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Abstract 

Business processes are considered the cornerstone of banks and financial institutions, 
but they are increasingly becoming the focus of attacks. In order to mitigate cyber attacks, 
especially those involving critical business processes, information security risks should be 
considered in the design of business processes. In this paper, the MARISMA-BP model 
(MARISMA for Business) is proposed, which is a model for assessing and managing 
information security risks for business process models. To demonstrate the applicability of 
the proposed model, the MARISMA-BP model is applied to a business process scenario in a 
bank. Based on the findings of the MARISMA-BP model, the intersection of these steps and 
strategies for managing information security risks with business processes in banks and 
financial institutions helps to improve information security and reduce risks, and ultimately 
leads to increased trust among customers and other internal and external stakeholders and 
business sustainability. 
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 چکيده

امرا  بانرک هرا و     شرنند   یدر نظرر ررفهرم مر    یها و مؤسسات مال بانک یوکار سنگ بنا کسب یندهایفرآ

. در جهت کراه  حمرلات   رندیر یدر کاننن تنجم حملات  دشمن قرار م یا ندهیبم طنر فزا یمنسسات مال

 ینردها یفرآ یحدر طرا دیوکار هسهند  با کسب یاتیح یندهایفرا رندهیکم در برر یبم خصنص حملات یبریسا

 کیر شده کرم   شنهادیپ سمایمار یمقالم  الگن نیاطلاعات در نظر ررفهم شند. در ا تیوکار  مخاطرات امن کسب

نشران   یباشد. برا یوکار م کسب یها مدل ندیاطلاعات در فرا تیمخاطرات امن تیریو مد یابیارز یبرا یالگن

وکرار در   کسرب  نرد یفرآ ینیسرنار  کی یپ  برا -ب سمایمار یالگن  یشنهادیپ یالگن یکاربرد تیبلدادن قا

مراحل  نیا یباشد   تلاق یپ  اساس کار م -ب سمایمار یالگن ها  افهمیبانک ها اعمال شده است. با تنجم بم 

برم    یهرا و مؤسسرات مرال    وکار در بانرک  کسب ندیاطلاعات در فرآ تیمخاطرات امن تیریمد یها یو اسهراتژ

 ریو سرا  انیاعهمراد مشرهر    یبرم افرزا   تیر و در نها کنرد  یمخاطرات کمک مر  ه اطلاعات و کا تیارتقاء امن

 .وکار منجر خناهد شد کسب یداریو پا یرونیو ب یدرون نفعان یذ

 .سمایمار یاطلاعات و الگن تیمخاطرات   امن تیریو مد یابیوکار؛ ارز کسب ندیفرآ ها:  واژهکلید
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 مقدمه و بیان مسئله

ر  انتقرا  اهرماو و    ها و مؤسسرا  مرالی   بانک یبه ع  ان س گ ب ا 1(BPوکا  ) کسب ی مهایف ا

و  ره رم  ی ا انجرا  مر   ازیر م  ر ن یها تیکه فعال یارلاعات یها ستمیبه س یتیحاکم یاهماو  اهب ر

  یر . برا ا (2018و همکرا ان،    لر ا ز -پ ز) ش نم یر  نظ  گ فته م ک  م، یم لی ا تسه ی یگ میتصم

مثا  حمله  ک( ی2023، ک ویم) ست م،یمخار ا  ن نبمو یتیوکا  از نظ  ام  کسب ی مهایحا ، ف  

ک م ترا ه گ نره عمرل     استفار  می  مهایف    ی فتا  ا قیوکا  است که از رانش عم کسب  میبه ف  

 از بخشری  مهرارم  سرپس  ک رم.  ییها  ا ش اسرا  نقاط ضعف ر   ن ایمستعم  یها ستمیس  ،یپذ بی س

 یرا  ک رم  مری  پیرما  رست سری  مح مانره  ارلاعرا   بره  ت تیرب  ای  به و رهم می تغیی   ا خاص وظایف

 حتری  و ش نم می ت  متماو  ای فزای م  ر ز به حملا  ن ع ای . ک م می ار ا  ا غی مجاز ف  ی مهای

 حملا  تأثی  تحت شم  تحلیل های سازمان از نیمی تق یبا ک م می بیان که را ر ور ر هایی گزا ش

 .(2023و همکا ان،  یم  یل ر  انم ) گ فته ق ا  وکا  کسب ف  ی مهای ک  م  مختل

 و سازمان ریمگا  و ارلاعاتی های سیستم بایم مخار ا  ممی یت ب ای رامع  ویک ر یک ب اب ای ،

 از اسررتفار  و عملیررا  بایررم ام یترری مخررار ا  تحلیررل. بگیرر ر نظرر  ر   ا وکررا  کسررب ف ای ررمهای

 ها  ن به بایم ها سازمان که سازمانی مخار ا  های مؤلفه ریگ  با ا تباط ر   ا ارلاعاتی های سیستم

 حرا ،  ایر   ام یت ارلاعرا  برا   مخار ا  ممی یت. (2019ک م ) وز و همکا ان،  م تبط بپ رازنم،

 با. گی ر نمی نظ  ر  سازمان اهماو به رستیابی ب ای هایی مکانیز  ع  ان به  ا وکا  کسب ف  ی مهای

 عملک رهرای  انجرا   و اهمافشان به رستیابی ب ای ارلاعاتی های سیستم به ها سازمان ای که حا ، ای 

 م فقیررت ایر ،  بر   عرلاو  . نیسررت ب خر  را   کمتر ی  اهمیرت  از هسررت م، وابسرته  شران  وکرا   کسرب 

 بره  رست سری  و یکپرا چگی  مح مرانگی،  از حفاظرت  بره  وکرا   کسرب  عملک رهرای  و هرا  مأم  یت

 وکرا   کسرب  عملک رهرای  و مأم  یرت  انجرا   بر ای  ارلاعراتی  هرای  سیسرتم  ت سرط  کره  ارلاعاتی

را ر  بسرتگی  هرا  رار  و افر ار  شخصری  حر یم  حفر   همچ ری   و یابرم،  می انتقا  و ذخی   پ رازش،

(NIST.SP.800-37 ،2018( ،)2020ی و همکا ان، شامل( و )2023همکا ان، و   ایباخت .) 

 

1 Business processes (BP) 
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 ترا  ک رم  مری  کمرک  سرازمان  یرک  ا شم ممی یت به مخار ا  ا زیابی مؤث   ویک ر یک ب اب ای ،

 ایر   کره  (،2019ک م )تا کیس و همکا ان، رل گی ی خسا ا  از و ک م اتخاذ ای بهی ه تصمیما 

 پیشرگی ی،  ر ک،  ا شرم   ش اسرایی   مخرار ا  ترا  اسرت  حفراظتی  تمابی  ار ای و انتخاب نیازم م

 (.2019ک م )سان و همکا ان، ک ت   یا کاهش بازرا نمگی،

 ایر   متأسرفانه، . انرم  کر ر   ت رره  وکرا   کسب ف  ی مهای ر  مخار ا  ممی یت به قبلی پیش هارا 

 از حمایت تا ب رنم ک ر  تم کز وکا  کسب ف  ی م مم  های گست ش ی ت سعه  وی ب  پیش هارا 

 واکا-وا لا(، )2014ی و همکا ان، اریس  ک  م ) رنبا  مم  ی زمی ه ر   ا مخار ا  وتحلیل تجزیه

 هرای  ویژگی ب خی  ویک رها ای  ای ، ب  (. علاو 2017و همکا ان،  ف  یگ (، )2019و همکا ان، 

 وکرا   کسرب  ف  ی رمهای  ای کره  مثرا ،  ع  ان به ک  م، نمی تحلیل  ا مخار ا  ممی یت ب ای رالب

و  وولفکلان ) های رار  مان م خاص، مخار ا  سازی یکپا چه ب ای سازوکا ی ع  ان به ت ان م می

 فیزیکری  سرایب   های سیستم ( یا2020و همکا ان،  شیران) (IoT) اشیا (، ای ت نت2016همکا ان، 

1
(CPS) (ر 2020و همکا ان،  بازان ) ف  ی رم  اسرت  ممکر   ب اب ای ،. ش نم استفار  ها اک سیستم 

 ا زیرابی  هرای   وش. گیر ر  قر ا   تهمیرم  مر  ر  خ ر زی ساختی های تک  ل ژی وسیله به وکا  کسب

 بره  اعمرا   بر ای  (2016)ف راو ی ارلاعرا ( سر تی )پر  و همکرا ان،       IT  2های سیستم مخار ا 

 .ش نم اعما  مستقیم ر   به ت ان م نمی ب اب ای ، و انم نشم  ر احی وکا  کسب ف  ی مهای

  ویک رهرای  امرا  انرم،  شرم   برال   کرافی  انرماز   بره  سر تی  IT های سیستم مخار ا  ا زیابی اگ چه

 هرای  سیسرتم  بی  بز گ های تفاو  رلیل به که  شم به  و ام یتی مشکلا  با مقابله ب ای رمیمی

IT ی و همکا ان،  ک فسکیما ساست ) لاز   یم، می ور ر به وکا  کسب ف  ی مهای مخار ا  و

 رر    بره  IT مخرار ا   مرمی یت  و ا زیابی به  سیمگی ب ای متعمری پیش هارهای اگ چه .(2012

 بسریا   های محیط ر  ها  ن عملی کا گی ی به ر  معم لاً پیش هارها ای  است، راشته ور ر م م نظا 

و  الکسرانم وو ( و )2021و همکرا ان،   هیر  یابانرم )  شرم   م ارره  مشرکلاتی  برا  پی سته هم به و پ یا

 (. 2021همکا ان، 

 

1 Cyber-Physical Systems (CPS) 

2 Information Technology (IT) 



 

  

126 

  یها و مؤسسات اعتبار وکار در بانک کسب یساز کپارچهی ندیاطلاعات در فرآ تیمخاطرات امن تیریمد یالگو

 (السلام هی)عل نیدانشگاه جامع امام حس یاجتماع یبحران ها تیریمد

 باش م ار ا قابل بایم باش م، مؤث  واقعاً مخار ا  ممی یت و ا زیابی های  وش ای که ب ای واقع، ر 

مت سرط   و ک چرک  وکا هرای  کسرب  بر ای ( محرمور  اقتصراری  و ف ی انسانی، م ابع به نیاز نظ  از)

 سرازگا   بخشری  نر ع  ه  به بت ان م تا باش م سار  کافی انماز  به (، بایم2019و همکا ان،  الش ابکه)

 بلکره  سرازمان،  ر  فر ری  سرح   ر  ت هرا  نره  مخرار ا   بره  بایرم  (،2017ش نم )راویم و همکا ان، 

 (انجم ری  مخرار ا  ) هرا  شر کت  سرای   و محریحش  برا  شر کت  ا تباط از ناشی مخار ا  همچ ی 

 بری   اسرت  ممکر   کره   ا  وابحری  بایرم  ایر ،  بر   عرلاو  . ک  م ت ره (2012ی و همکا ان، الح ا )

 کره  بگی نم، نظ  ر ( م اتبی سلسله مخار ا ) باشم راشته ور ر گ و  یک ر  مختلف های ش کت

 .(2019و همکا ان،  پت سک ش ر ) می مشت ک مخار ا  مفه   به م ج 

 قبلری  مخرار ا   هرای  تحلیرل  ر   مرم   رسرت  به رانش از مجمر استفار  امکان ریگ  کلیمی چالش

  ا  فتره  کرا   بره  هرای   وش  عایرت  و ک ر  خ رکا   ا کا ها که پشتیبانی ابزا های راشت  و است

 پیشر هار  (2020و همکرا ان،    وپ لر س ی  گر  ) ن یسر مگان . اسرت  ضر و ی  امر ی  ک رم،   سان

 همر ا   بره  و ش نم ت کیب هم با ام یتی الگ های ح ز  و ام یت الزاما  مه مسی ح ز  که ک  م می

 کره  ک  رم  ت لیم ف  ی م سح  ر  ام یتی الگ های از ای مجم عه وکا ، کسب ف  ی مهای سازی مم 

 . ش نم استفار  خاص وکا  کسب ف  ی م مم  یک ر  ام یت سازی پیار  ب ای

پیش فت س یع ف او ی های ریجیتا  به ر   قابل ت رهی بخش بانکما ی  ا متح   کر ر  اسرت و   

ر   یکی از ارزای اصلی خمما  مالی مم ن شم  است.م ج  به ظه   بانکما ی ریجیتا  به ع  ان 

هرای ا تبراری شری   ا ا ره      هرای ه شرم م و ف راو ی    ر   رو رهه گذشته، گست ش ای ت نرت، تلفر   

 ت  ک ر  اسرت  خمما  بانکی  ا متح   ک ر  است و  نها  ا کا ب پس مت ، کا  ممت  و ر  رست س

 (. 2021مکا ان، و هبالکان  ( و )2022ی و همکا ان، اسا ی م یا)

ب  مخرار ا   ا   ی( مبت یالگ ها یحت ای) یاز اص   ر اح یا مجم عه ( 2023و همکا ان،  راورو)

ر   ن حر ز    زیر  م مخرار    یمارهایر /کاهش  وی یرل گ یب ا ت انم یمو  ک ر  مییاستخ اج و تأ

  خاص اعما  ش ر.

وتحلیرل   چی ، ه ش مص  عی، و تجزیه های مالی ن  و انه مان م بلاک علاو  ب  ای ، ارغا  ف او ی

های بانکما ی ریجیتا   ا افزایش رار  و خمما  شخصی و کا  مم  ا بره   های بز گ، قابلیت رار 

سرازنم   ها  ا قار  مری  ها بانک  و ی ای  ف  .(2023و همکا ان،   وویتاشتم) رهم مشت یان ا ا ه می



  

   

 

 السلام( دانشگاه جامع امام حسین )علیه یاجتماع یبحران ها تیریمد 127

 یاجتماع یبحران ها تیریمد

های مالی  حل ه م و  ضایت مشت ی  ا با ا ا ه  ا ها  ا کاهش ر تا عملیا  خ ر  ا بهی ه ک  م، هزی ه

برا  . (2020( )وی ش و همکا ان، 2021و همکا ان، بالکان  ) ر  زمان واقعی و م اسب بهب ر بخش م

هرا، حر یم    هرایی  ا ر   ابحره برا ام یرت رار      ای  حا ، رگ گ نی سر یع ریجیترا  همچ ری  چرالش    

بایم ب ای ارمی ان از  شم پایما  بانکما ی ریجیتا  ک م که  خص صی و انحباق با مق  ا  ایجار می

 .(2022ی و همکا ان، سبت( و )2023و همکا ان،   وویتاشتم) م  ر ت ره ق ا  گی ر

 یو رست سر  ی ا متح   ک ر  است و  احتر  یمال یها انجا  ت اک ش   یش تا یجیر یخش بانکما ب

 یتعرمار بر    یتح   همچ ر   یحا ، ا  یک م. با ا  ا به کا ب ان ر  س اس  رهان ا ا ه می یا سابقه یب

 یهرم بر ا   یک ر  اسرت کره مخرار ا  قابرل تر ره      ی ا مع ف یب یسا تیام  ما یاز تهم یشما 

تلفر    یهرا  و ب نامه  ت نتیبه ا  م یفزا یک م. اتکا می جاری نها ا انیمشت  یو هم ب ا یمالمؤسسا  

کر ر  اسرت    لیتبم یب یمج مان سا یب ا یبخش  ا به همو اصل  یا ،یبانک یهاتیفعال یب اهم ا  

ها و س قت ارلاعا  حساس استفار   ی یپذ بیس ء استفار  از  س یب ا م یچیپ یها کیکه از تک 

 .(2023ی و همکا ان، ن تالاپات) ک  م می

 تیر ام  ت ان اغر اق کر ر.    ا نمی یر  بانکما  یق  یب یسا تیض و   اقماما  ام   ه،ی  زمیر  ا

و همکرا ان،    رب کر لا  ) ق ا  گ فته اسرت  یم  ر ب  س یبهماشت یها م اقبت  هیر  زم زین یب یسا

 .است یبانکما   جایحا ، تم کز ما ر  ا  یبا ا( 2020

  یو بهتر   یش اسر  با تم کرز بر   وش   ،یر  بانکما  یب یسا تیمخار ا  ام  یابیا ز م یچیپ ح ز 

ر   م یر چیمرماو  و پ  یب یسا ما یر  عص  تهم یحفاظت از م سسا  مال یب ا یض و  یها   یش

ر   میانماز تهم چشم کیر  حا  ح کت ر   یکه بخش مال ییاز  نجا .ش ر یم یمحالعه ب  س  یا

 یها ی یپذ بیو  س یراخل ما یتهم  گ،یشیحملا  ف ش فته،یپ یکه با بمافزا ها استحا  تح   

 تیر مخرار ا  ام   یابیر چرا چ ب ا ز  کیر بره   ازین ش ر، یمشخص م تا یجیر یها ستمیر  س یذات

 .ش ر یمهم م ا یبس یقیرامع و تحب یب یسا

 تی یمرم  یبر ا  یض و  یها   یش  یبه بهت  ،یش اس  وش یب  س هب( 2023و همکا ان، یمسیاون) 

 میر ارلاعرا  تهم  یسراز  کپا چره ی  یر ا انرم.  پ راختره  یر  بانکرما   یب یسا تیمؤث  مخار ا  ام 

شرم  بره    فیر تع  یواک ش به حارثه به خ ب یزینظا   مستم ، و ب نامه   یها سمیمکان  انه،یشگیپ

ک م. علاو  ب   می ی ا ب  س  یانعحاو پذ یب یسا تیام  یاست اتژ کی  یپذنا ییرما یع  ان ارزا
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 ا   یماشر  ی یارگیر و  یمان م ه ش مص  ع ش فتهیپ یها یف او   ی ف  نقش تح   قیتحق  یا  ،یا

 .ک م مخار ا  ب رسته می یابیا ز ی مهایف   یو سازگا  ییکا ا شیر  افزا

 ر  رالرب  پیشر هار  چ رمی   وکرا ،  کسب ف  ی مهای ب ای مخار ا  ممی یت و ا زیابی به ت ره با

 کره   ا  ویک ر چ می  ن یس مگان (،2019و همکا ان، وا لار  ). است شم  ا ا ه گذشته رهه ر  

 نتیجره  ایر   بره  و ک  رم  مری  مقایسه ک  م، می ارغا  وکا  کسب ف  ی مهای ر   ا مخار ا  ممی یت

 و مخرار ا   ا زیابی ف  ی م خ رکا سازی ب ای سازوکا هایی و ابزا ها رمی کمب ر که  س م می

 .را ر ور ر وکا  کسب ف  ی مهای ممی یت

 ر  ار ا قابل و کامل کافی انماز  به  ا ها  ن ت ان نمی اما ک  م، می رالبی های کمک پیش هارا  ای 

  ا ها رست  العمل از ب خی ت ها که است اولیه مم  یک شامل زی ا گ فت، نظ  ر  واقعی های محیط

 .رهم می ا ا ه کامل مم  یک ساخت ب ای

 کراهش  یرا  رل گی ی م ظ   وکا  بایم با ممی یت مخار ا  به کسب ف  ی مهای ار ای و ر احی

 .ش ر یکپا چه وکا  کسب ف  ی مهای ب  حملا  تأثی 

 برا  ارلاعراتی،  هرای  سیسرتم  ر  مخرار ا   تحلیرل  بر ای  ش اسری   وش) MARISMA چا چ ب 

 ایر   ر  ررامع  صر     بره   ا مخرار ا   مرمی یت  امکران ( پذی ی انعحاو و متا الگ های از استفار 

 .(2022و همکا ان،   وزارو( و )2021و همکا ان،   وزاروک م ) می ف اهم مختلف های زمی ه

  رم یکه سح ح ف   میا مت ره شم  ،یمخار ا  فعل یها و چا چ ب  مهایف   لیوتحل هیپس از تجز

 ایر  مقالره چرا چ ب    ر  م؛ بره همری  رلیرل   شر ن  یگ فتره مر   م یوکا ، اغلب نار و کسب یسازمان

MARISMA  رار  شرم    ش ر، ت سرعه  می م ب ط  وکا کسب ف  ی م انماز چشم به که سححی ر

 اررر ای و ف  ی ررمها سررازی پیررار  مررم ، برره ر احرری  MARISMAاسررت. ر  واقررع چررا چ ب 

 هرای  سیسرتم  ت سرط  و ک رم  مری  حمایرت  سرازمان  است اتژیک ر ح از که وکا  کسب عملک رهای

 مخرار ا   که  ا پیش هارهایی شکاو رمیم پیش هار ای . رار  است انجا  پایی  سح  ر  ارلاعاتی

 بمون  ا وکا  کسب ف  ی مهای مخار ا  یا ک  م، می ممی یت  ف  ی مهای گ فت  نظ  ر  بمون  ا

 .ک م می پ  ک  م، می ب  سی مم  ر  شم  ر احی خا ری ع ص  گ فت  نظ  ر 

 (MARISMA for Business Process) ر  ایرر   اسررتا مررا ر  ایرر  تحقیررق الگرر ی    

MARISMA-BP  ت سعه ع  ان به خاص الگ ی یک  ا ا ا ه راریم که MARISMA  اسرت 
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 هرای  مرم   چرا چ ب  ر   ا ار ا قابل و رامع پذی ، انعحاو ام یتی مخار ا  ممی یت و ا زیابی تا

 .ک م پذی  امکان وکا  کسب ف  ی م

های زی  م  ر  وتحلیل و ا زیابی مخار ا  ام یت ارلاعا ، استانما رها و  وش ر  خص ص تجزیه

 :گ فتب  سی ق ا  

(i) ماگ یرم،   ارلاعراتی  هرای  سیسرتم  بر ای  ممی یت و مخار ا  وتحلیل تجزیه  وش(

 کمرک  م ظر    به حاکمیتی چا چ ب ر   ا مخار ا  ممی یت ف  ی م که (،2012

 سازی پیار  ارلاعا ، ف او ی زمی ه ر  مخار ا  گ فت  نظ  ر  با گی ی، تصمیم به

 .ک م می

(ii) 1 حیاتی عملیاتی پذی ی  سیب و را ایی تهمیم، ا زیابی(OCTAVE) (و  یکا ال

 بر   مبت ری  مشراو    و اسرت اتژیک   یرزی  ب نامره  تک یرک  یرک  که (2007همکا ان، 

 . است ام یت ر  ف او ی

(iii) م کرزی  مخراب ا   و ا تباررا    ژانرس  مرمی یت  و مخار ا  وتحلیل تجزیه  وش 

(CRAMM)2، م حلره  سره  شرامل  کره  اسرت  مخرار ا   مرمی یت   وش یک که 

( و 2022 زو،یر از سرازمان ا  پر  یکل) مخرار ا   مرمی یت  و ا زیرابی  ش اسایی،: است

 .(2008، 21827 زویا)

(iv) مر تبط  هرای  ف راو ی  و ارلاعا  ب ای ک ت لی اهماو (COBIT)
و  سیهرا  یر) 3

 هرای  ر یران  ف راو ی،  هرای  پر وژ   کرافی  ک ت   ب ای  وشی که (،2022همکا ان، 

 شرامل  COBIT .اسرت  کرافی  هرای  ک تر    فقرمان  از ناشی مخار ا  و ارلاعا 

 مح مرانگی،  معیا هرای  بر   عمرمتاً  کره  اسرت،  مخرار ا   ا زیرابی  هرمو  ف  ی م با

 اث بخشی، معیا های ب  رو  م حله ر  و متم کز است پذی ی رست س و یکپا چگی

 تم کز را ر. ارمی ان، قابلیت و انحباق کا ایی،

 

1 Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE) 
2 Central communication and telecommunication agency Risk Analysis and Management 

Method (CRAMM) 
3 Control Objectives for Information and Related Technologies (COBIT) 
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(v)  و استانما ر ملی سازمان ت سط شم  پیش هار عم می مخار ا  ممی یت چا چ ب 

(NIST) ف او ی
 قابرل  ارلاعراتی  سیسرتم  هر   ب ای که (،2017 وز و همکا ان، ) 1

 .(NIST،2018) است ار ا

 مرمی یت  و ا زیرابی  انرم  کر ر   سعی  نها از بسیا ی ام یت، ممی یت اصلی استانما رهای به ت ره با

 :بگ جان م خ ر ف  ی مهای ر   ا مخار ا 

i.  استانما رهای گ و ISO/IEC 27000 اسرتانما ر  خراص  ر   به و ISO/IEC 

 ایجار ارلاعا  ام یت ر  مخار ا  ممی یت ب ای  ا هایی رست  العمل که 27005

 .ک م می

ii. اسرررتانما ر ISO/IEC 21827/SSE–CMM (System Security 

Engineering Capability Maturity Model)  که (،2008، 21827)ایزو 

 کرره ک ررم مرری ایجررار هررا سیسررتم ام یررت مه مسرری ر   ا بلرر   و  فیررتظ مررم  یررک

 باشرم،  راشرته  ورر ر  سرازمان  یرک  ر  بایرم  کره   ا ف  ی مهایی اساسی های ویژگی

 یرک  گ جانرمن  برا  هرا  سیسرتم  ر  خر ب  ام یرت  تضمی  م ظ   به. ک م می ت صیف

 قبلی؛ م احل ر  مح   مخار ا  ف  ی م

iii.  اسرتانما ر ISO/IEC 15443   ا م رر ر  هرای   وش کره  (2012، 15443)ایرزو  

 ف  ی م، به ارمی ان ا زیابی) ک م می ب می ربقه ارمی ان م حله و ام یت سح  به بسته

 از عبا ت م مخار ا  ا زیابی م احل که حالی ر  ش ر، می تقسیم محیط و محص  

 ؛(عملیا  و انتقا ، همان مسازی، تأییم،/ارغا  سازی، پیار /ر احی

iv. ارلاعا  ف او ی زی ساخت کتابخانه (ITIL) (2013و همکا ان،   ی یلا یو،)  کره 

 ک م. می ف اهم مخار ا  صحی  ممی یت ب ای  ا ع ص ی

 و ها وزن  وابط، و سازمان های را ایی کلیه از رقیق و  وز به ها، رانش ای  استانما رها و چا چ ب

 ارغرا   کره  حرا   عری   ر  اسرتانما رها،  ایر   حرا ،  ایر   برا . رهم  نها  ا نشان می بی  های وابستگی

 اسرتانما رها  ایر   . ونرم  نمری  وکا  کسب ف  ی مهای ر   مخار ا  وتحلیل تجزیه سمت به انم، شم 

 .هست م ارلاعاتی های سیستم و سایب ی ام یت سمت به عممتاً مخار ا  گی ی رهت را ای

 

1 National Institute of Standards and Technology (NIST) 
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 شرت  یاست که ه  ز به کاوش ب یقاتیح ز  تحق کیب  مخار ا   یوکا  مبت  کسب  میف   یر اح

 اسوکرا   ا بر  اسر    کسرب   رم یف   رهرم  یکه به ف ر اراز  م یاص ل ایرا ر. ور ر  ه م رها و/ ازین

 یمارهای و یاحتما  وق ع ب خ ،مخار ا  یمارهایارلاعا  م تبط با مخار ا  )مان م کشف  و

وتحلیل گزا ش  تجزیه ای یمخار ا  زمان ر اح لیو تحل هیتجز قیک م. از ر  ی( ر اح  یو غ« بم»

 ا برا    رم یف   کیر ت انرم سرح  مخرار ا      مری   ایر محل ب اسرت ز  ا یبس یژگیو کیپس از ار ا 

مخرار ا  زمران    تی یهای مر تبط برا مرم    به ن به خ ر ممک  است هزی ه  یکاهش رهم. ا یر اح

 ار ا  ا به حماقل ب سانم.

 مرمی یت  و 1(BPM) وکرا   کسرب  ف  ی رم  مرمی یت  ر  خصر ص ها  نگ انی معم لاً کلی، ر   به

 ورر ر،  ایر   برا . (2014و همکرا ان،  یاریسر   ) شر نم  می گ فته نظ  ر  ص    مجزا به مخار ا 

گر تلم  و  اسرت )  شم  معح و BPM زمی ه ر  مخار ا  و ام یت ارغا  به بیشت ی و بیشت  ت ره

 (.2014همکا ان، 

و  یانتیر ها ر  ) تر ان  مری   ا BPM ام یرت  م رم   وش ب  سری  زمی ره،  ای  ر   ن اهمیت به ت ره با

 ف  ی رم  ب  مبت ی ام یتی مخار ا  ا زیابی  ویک رهای ب  سی انجا  ب  یافت، که (2018همکا ان، 

 رمیرمی  های مم  است لاز  که  س م می نتیجه ای  به  ن ن یس مگان و است متم کز وکا  کسب

 .ش ر ایجار  ویک ر ای  با

 تحقیق ر  نهایت به س الا  زی  پاسخ خ اهم رار:ای  

 ا ر   یترریمخررار ا  ام  تی یمررم ت انررم یمرر MARISMA-BPچگ نرره چررا چ ب  -

 بهب ر بخشم؟ یوکا  بانک کسب ی مهایف  

 یکراهش مخرار ا  ر  ر احر    یبر ا  MARISMA-BPچا چ ب  یمیکل یها مؤلفه -

 کمام م؟ یبانک ی مهایف  

هرا و مؤسسرا     وکرا  بانرک   کسب ی مهایمخار ا   ا ر  ف   تی یمم ت ان یچگ نه م -

 م؟یبهب ر بخش MARISMA-BPاز چا چ ب  با استفار  یمال

 مرور ادبیات

 ISO/IEC 27001استاندارد  ( أ

 

1 Business Process Management (BPM) 
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ISO/IEC 27001   1) المللی ب ای مرمی یت ام یرت ارلاعرا     یک استانما ر بی
ISMS )  .اسرت

و کمیسری ن الکت وتک یکرری   (ISO) استانما رسرازی المللرری  ایر  اسرتانما ر ت سررط سرازمان بری     

ها ب ای محافظت از  تهیه شم  است. همو اصلی ای  استانما ر کمک به سازمان (IEC) المللی بی 

هرای ام یتری    ارلاعا  حساس خ ر از تهمیما  احتمرالی از ر یرق ف  ی رمهای مرمی یتی و ک تر       

 .است

 NISTچارچوب  ( ب

، یررک  NIST (National Institute of Standards and Technology)چررا چ ب 

های مختلفی از علم  م سسه استانما رگذا ی و تحقیقا  علمی ر  ایالا  متحم  است که ر  ح ز 

از رسرت  العمل   یمجم عره ا  NIST (CSF) یب یسرا  تیچا چ ب ام  .ک م و ف او ی فعالیت می

کمک به سازمان ها  ی( ب اNIST) یف او استانما ر و  یراورلبانه است که ت سط م سسه مل یها

 شم  است. جاریا یب یسا تیو کاهش مخار ا  ام  تی یر  مم

 ISO/IEC 27005استاندارد  ( ت

ISO/IEC 27005  المللری استانما رسرازی   المللی است که ت سط سازمان بی  یک استانما ر بی 

(ISO)  المللری اصر   الکت وتک یکری    و کمیته بی (IEC)     اسرت. ایر  اسرتانما ر بره     ت ظریم شرم

هرای ا زیرابی و    هایی ب ای انجا  فعالیرت  پ رازر و  اه مایی ممی یت مخار ا  ام یت ارلاعا  می

 .رهم ممی یت مخار ا  ام یت ارلاعا  ا ا ه می

  (Confidentiality) محرمانگی ( ث

ت ان رم بره    مری محافظت از ارلاعا  ر  ب اب  رست سی غی مجاز و ارمی ان از ای که فقط اف ار مجراز  

 .های حساس ها رست سی راشته باش م. مثا : استفار  از  مزنگا ی ب ای محافظت از رار  رار 

  (Integrity) یکپارچگی

انم، مگ  با مج ز م اسب.  ارمی ان از ای که ارلاعا  رقیق و کامل هست م و ر  ر   زمان تغیی  نیافته

 .ها ان از صحت رار های هش ب ای ارمی  مثا : استفار  از الگ  یتم

  (Availability) پذیری دسترس

 

1 Information Security Management System  
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های م  ر نیاز ر  رست س کا ب ان مجاز ر  م اقع لاز  هسرت م.   ارمی ان از ای که ارلاعا  و سیستم

 .های بازیابی ر  ش ایط بح انی گی ی و ب نامه های پشتیبان مثا : استفار  از سیستم

 مدیریت مخاطرات امنیت اطلاعات 

ف  ی می است که بره ش اسرایی،    (ISO/IEC27001:2022)  ا  ام یت ارلاعا ممی یت مخار

پر رازر. ایر  ف  ی رم بره      ا زیابی و ک ت   مخار ا  م تبط با ام یت ارلاعا  ر  یرک سرازمان مری   

ها  ا ا زیابی ک  م  ک م تا تهمیما  ام یتی  ا ش اسایی ک  م، تأثی ا  بالق    ن ها کمک می سازمان

 .  ب ای کاهش ای  مخار ا   ا ار ا ک  مو اقماما  لاز

 روش تحقیق

مخرار ا  ر    تی یمرم  لیر و تحل یاست که برا هرمو ب  سر    یلیتحل-یفیپژوهش از ن ع ت ص  یا

شم  است،  یر اح یفیک-یوکا  انجا  شم  است.  وش پژوهش به ص    کم کسب ی مهایف  

استفار    ی( و همچ یفیم تبط ) وش ک یو استانما رها یمت ن علم یمحت ا لیکه از تحل یبه ر  

( بهر   گ فتره شرم     ی) وش کمر  MARISMA-BPمان م  یلیتحل یها بو چا چ هاسیاز مات 

 یعملر  یبره رنبرا  ا ا ره  اهکا هرا      ایاست، ز یاز نظ  همو، کا ب ر  یپژوهش همچ   یاست. ا

 هاست. مخار ا  ر  سازمان تی یبهب ر مم یب ا

، ISO/IEC 27001)مان رم   یالمللر  یبر  یاسرتانما رها  ،یپرژوهش شرامل متر ن علمر      یر رامعه ا

ISO/IEC 27005 ،NIST 800-53مخررار ا  و  تی یخب گرران حرر ز  مررم    ی(، و همچ رر

به ص    همفم م انجا  شم  و شامل اس ار معتب ،  ی یگ هنم نهمچ ی   کسب کا  است. ی مهایف  

مخرار ا ، و   گر ان لیر تحل ،یب یسرا  تیر )متخصصان ام  م تخب، و نظ ا  خب گان یاستانما رها

 وکا ( ب ر  است. کسب ی مهایمتخصصان ف  

 ها  داده یآور روش جمع ( أ

  و ی شم  است: های م  ر تحقیق به ص    کیفی و کمی رمع ر  ای   وش، رار 

  اسررتانما رها، و  ،یمترر ن علمرر کیسررتماتیمرر و  س قیرر: از ر یفرریک یهررا رار

( SecBPMN2و  MARISMA ،BPMNم رر ر )مان رم    یها چا چ ب

 شم  است. ی و  رمع
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  میتهم-ک ت   سی)مان م مات  یلیتحل یهاسی: با استفار  از مات یکم یهارار 

 یبخشتیها کم از خب گان، رار  یابعار( و نظ س ج-ییرا ا-میتهم سیو مات 

 انم. شم 

 پژوهش یابزارها ( ب

 ش ر: به سه رسته زی  تقسیم می ابزا های م  ر استفار  ر  ای  تحقیق

 با خب گان. افتهیساختا مهین مصاحبه 

 ع اص  مخار ا .  ی وابط ب یابیا ز یب ا یتخصص یهاپ سش امه 

  رار   لیتحل افزا   نExcel هاسیپ رازش مات  یب ا. 

 ها داده لیروش تحل ( ت

 :ق ا  گ فت م یابیم  ر ا ز یبیص    ت ک پژوهش به  یها ر  ا رار  لیتحل

 از  وش تحلیررل محترر ا برر ای اسررتخ اج مفرراهیم کلیررمی از مترر ن و  :تحلیللل فی للی

 .استانما رها استفار  شم  است

 هرا، و   سازی  وابط بری  تهمیرمها، را ایری    ها و مم  ا استفار  از مات یسب :تحلیل فمی

 .انم ها تحلیل شم  ابعار ام یتی، رار 

 هررای    مرر  ر  وابررط و وزنبرر ای  سرریمن برره ارمرراع میرران خب گرران ر :روش دل للی

 .ها به کا  گ فته شم  است مات یس

 تحلیل SWOT: ها، و تهمیمهای چا چ ب  ب ای ش اسایی نقاط ق  ، ضعف، ف صت

 .پیش هاری استفار  شم  است

 MARISMAچارچوب  ( ث

 هرای  پر وژ   ترا  ک رم  مری  عمرل  کا ب پسر م  پلتف   یک ع  ان به که اب  ب  مبت ی ف او ی محیط یک

 سررمت برره کرره اسررت چررا چ بی MARISMA رهررم.  انجررا   ا مخررار ا  مررمی یت و ا زیررابی

 انحباق ظ فیت ریگ ، های ویژگی رمله از که مخار ا ، ممی یت و ا زیابی های سیستم سازی پیار 

و همکرا ان،   سرانت س اولمر   ک رم )  مری  گیر ی  رهرت  را نم،  ا تک  ل ژیکی مختلف های محیط با

2016). 
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 MARISMA چا چ ب یمعما 1شکل 

  وش یک. است شم  تشکیل بخش سه از چا چ ب است، شم  رار  نشان 1 شکل ر  که همانح  

 پرذی ی  ت سرعه  سرازوکا   یک ،(ما مخار ا  الگ ی متا) اب رار  ساختا  یک ت سط شم  پشتیبانی

 است. (هست م مخار ا  متاالگ ی از هایی نم نه که خاص الگ های قالب ر )

 تع یرف   ا رقیرق  و ررامع  ف  ی رم  یرک  کره  اسرت   وشری  MARISMA چا چ ب اصلی ع ص 

 یرا  شر کت  یرک  بر ای   ا مرمی یت  عمر   چ خه و مخار ا  ا زیابی کل ت ان می  ن با که ک م می

 مجرمر  اسرتفار   قابرل  رار  ساختا های پیک ب می ب ای نیاز م  ر های فعالیت رمله از  ن، از بخشی

 . رار انجا  م اسب

 اب رار  ر ح یک ت سط و 1(KRI) کلیمی مخار ا  های شاخص از ای مجم عه ت سط  وش ای 

 و سرازی  سفا شری  حرماکث   کره  ک رم  مری  مشرخص   ا  نهرا   وابرط  و ع اصر   که ش ر، می پشتیبانی

 .سازر می پذی  امکان  ا مخار ا  ممی یت و ا زیابی ف  ی م ات ماسی ن

 و هرا  را ایری  انر اع  تهمیرمها، ) مخرار ا   ا زیرابی  کلیرمی  ارزای شامل ما مخار ا  متای الگ ی

 از حرا ،  ای  با. است رانش است باط و محاسبه ب ای لاز  های مات یس و ع اص  م اتب سلسله ،(ابعار

 یرک  بره  اسرت  ممکر   خراص  ف راو ی  هرای  محریط  یا خاص های بخش که رانیم می ما که  نجایی

 تحت که هایی  ن مثا ، ع  ان به) باش م راشته نیاز متفاو  مخار ا  ممی یت و ا زیابی است اتژی

 حتری  یرا  ،(هسرت م  متفراو   ماهیرت  با هایی را ایی را ای یا را نم ق ا  تهمیما  مختلف ان اع تأثی 

 مثرا ،  ع ر ان  بره ) شر ر  گ فتره  نظر   ر  متفراوتی  انتزاعری  سرح ح  ر  اسرت  ممک  مخار ا  ای که
 

1 Key Risk Indicators (KRI) 



 

  

136 

  یها و مؤسسات اعتبار وکار در بانک کسب یساز کپارچهی ندیاطلاعات در فرآ تیمخاطرات امن تیریمد یالگو

 (السلام هی)عل نیدانشگاه جامع امام حس یاجتماع یبحران ها تیریمد

 مرا  ،(سازمانی مخار ا  حتی یا وکا  کسب ف  ی مهای مخار ا  ارلاعاتی، های سیستم مخار ا 

 ایرم  رار  قر ا   مرمنظ   نیرز  خراص  هرای  زمی ره  ر   ا خر ر  مترارار   ر ح سازی پیار  احتما  همچ ی 

 بر   مبت ری  هرای  سیسرتم  ،ISO/IEC 27001 مان رم  ،(1 شرکل  ر  خراص  الگ هرای  گرذا ی  نکته)

CPS کلان، های رار 
 .غی   و BP و 1

 گرزا ش  ام یتری  حر ار   و قبلری  هرای  سازی پیار  از  مم  رست به رانش ای  چا چ ب ازر  واقع 

 بر ای  پیشر هاراتی  هرا،  رار  وتحلیرل  تجزیه های  وش از استفار  با تا ک م می استفار  سیستم ر  شم 

 .ک م ایجار الگ ها خ ر و مخار ا  تحلیل بهب ر

 ع ر ان  بره  .اسرت  شرم   رار  نشران  4 شرکل  ر  و شم  رار  ت ضی  زی  بخش ر  الگ  ایجار ف  ی م

 ممی یت ب ای ف اگی  چا چ بی ISO/IEC 27001 عم می، ارلاعا  سیستم با سازمانی ر  مثا ،

 .ک م می ف اهم ارلاعا  ام یت

 و ک رم  می پشتیبانی مخار ا  ممی یت های فعالیت از خاص ر   به ISO/IEC 27005 استانما ر

ریگرر ، بایررم الزامررا  و   ررر و از .ک ررم مرری تضررمی   ا اسررتانما ر رو هرر  بررا انحبرراق نتیجرره ر 

شر ر نیرز بایرم مر  ر      ها و مؤسسا  مالی ابلا  می هایی که از نهارهای بالارستی به بانک چا چ ب

 ت ره ق ا  گی ر و ر  ف ای مها اعما  گ رر.

 هرای  را ایری  رسرته ر   ت ان رم  امرا مری   باشر م،  راشته متفاوتی های رام ه است ممک  استانما رها ای 

 ب رمی  ربقره  متفراو ،  هرای  ک تر    را ای الگر   رو ایر   حالرت،  ایر   ر . باشر م  مشت ک ارلاعاتی

 همفی به ع اص  ای  همه بی   وابط همه و هست م ها را ایی مختلف ابعار و ان اع مختلف، تهمیما 

 م ظ های از  ا خ ر های را ایی بت انم ش کت ای که ب ای. را ر بستگی انم شم  متم کز  ن  وی که

 مرر  ر ایرر  ر  خرراص، اسررتانما رهای برر  بت انررم بایررم ک ررم، وتحلیررل تجزیرره مخررار ا  مختلررف

ISO27001 ک م تکیه بح انی زی ساخت و . 

 بهماشرت،  رولرت،  هیرم وک ب ،  بر ق، ) ها ش کت مختلف ان اع ر  گست ر  ر   به چا چ ب ای 

 اعمرا   لاتری    م یکرای  و ا وپرایی  کش   هشت از بیش ر ( غی   و شیمیایی ص ایع سازی، کشتی

 الگر   یرک  از که ش کتی ه . است مثبت وض ح به رهانی بهب ر چ خه یک ر  که ش ر می و شم 

 اسرتفار   الگر   سرازی  غ ی ب ای که ک م، می ت لیم خ ر ح ار  ر یق از  ا رانش ک م، می استفار 

 

1 Cyber-Physical Systems (CPS) 
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 ایر   از رهرم  می اراز  ریگ  های سازمان به و رهم می افزایش  ا خ ر ع اص  رقت ب اب ای  ش ر، می

 (.2022و همکا ان،  وزارو ( و )2021و همکا ان،  وزارو ) ش نم م م به   رمیم اصلاح

 MARISMA-BP الگوی

 بر ای  کلیمی رزء که است مخار ا  الگ ی ، متاMARISMA چا چ ب اصلی ارزای از یکی

 سراختا   ایر  . باشرم  مری  ارلاعرا   ف راو ی  محیط یا سیستم ه  ب ای مخار ا  وتحلیل تجزیه انجا 

 ت ان می  ا ام یتی استانما رهای یا رو ه جا ها ه  و ب ر  مجمر استفار  قابل ب اب ای  و است عم می

 تر ی    ایج ام یتی های را ایی ان اع و تهمیمها ب می ربقه با هم ا  ها، ک ت   و ها رام ه تع یف ب ای

 .گ فت نظ  ر  ارلاعا  ف او ی محیط ه  ر 

 مرمی یت  و ا زیرابی  برا  وکرا   کسرب  ف  ی رم  هرای  مرم   ا ا ه MARISMA-BP همو ب اب ای ،

 ف  ی ررمهای مخررار ا  مررمی یت. اسررت اررر ا قابررل و سررازگا  پررذی ، انعحرراو کامررل، مخررار ا 

 بر ای  سرازوکا هایی  و خرا ری  هرای  رار  وظرایف،  کا ، گ رش مان م ع اص ی شامل وکا  کسب

 است.  ویمارها  خمارها و

 مخرار ا ،  مرمی یت  و تحلیرل  ه  ب ای مشت ک عم می ع اص  ،MARISMA-BP ی1ف االگ 

 کره  بر ر   ام یتری  های ک ت   شامل ای  ب  علاو  ک م، می تع یف  ا ابعار و تهمیمها ها، را ایی مان م

 .ک م می ف اهم م اسب متقابل اقماما  و بهب رها به ت صیه با  ا مخار ا  ممی یت امکان

 نر ع  چره  کره  ک م می مشخص و ک م می تع یف ع اص  ای  بی   ا  وابط از ای مجم عه متا الگ ی

هرا بر     چه تأثی ی ب  ان اع را ایی .بگذا نم بانک و مؤسسا  مالی تأثی  سیستم ب  ت ان م می حملاتی

هرا ر  ب ابر     هرا بر ای حفاظرت از  ن را ایری     ای از ک تر    ها را نرم و چره مجم عره    اساس ابعار  ن

  .ت  است م اسب هاتهمیم

 ع ر ان  بره ( هرا  را ایری  انر اع  خران ار  و ) هرا  را ایری  شرامل  سر   یرک  از MARISMA ف االگ ی

 انر اع  ، خران ار  ) تهمیرما   ریگر ،  سر ی  از و شر ر  ر نظ  گ فته می سیستم های را ایی ب می رسته

ک  رم،   مری  حمله سیستم به که تهمیمهایی ب می گ و  یا ب می رسته ع  ان ت انم به که می (تهمیمها

 ر نظ  گ فت.

 

1 meta-pattern 
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 یرا  هرا  ک ت   شامل و ش ر می م ب ط( ها ک ت   و ها قابلیت ها، رام ه) ام یتی های ک ت   به س   شاخه

  وابرط  نهایت، ر  .ک م می محافظت احتمالی حملا  ب اب  ر   ا سیستم  ن با که است هایی پارمان

 ش ر. ایجار می ابعار و ع اص  ای  بی 

 هرا،  را ایری  انر اع  بی ( 1ابعار - تهمیم ن ع - را ایی ن ع: ATD) است تایی سه  ابحه ای  ب اب ای ،

 ا زش بره   نهرا  ر یرق  از اسرت  ممک  که  سیبی و تهمیمها تأثی   ن با که ابعاری و تهمیمها ان اع

 و تهمیرمها  انر اع  بری   م رر ر   وابط از ریگ   ابحه یکی ابعار. رهم می نشان ش نم  ا وا ر را ایی

 و گیر ر  قر ا   اسرتفار   مر  ر  تهمیرماتی  چ ری   کراهش  بر ای  ت انم می که است م ر ر های ک ت  

 گ فتره  نظر   ر  هرا  ت صریه  تر ی   م اسب ا ا ه با سیستم از محافظت ب ای MARISMA چا چ ب

 .ش ر می

مخرار ا    لیر که ر  تحل یو مشخص ک رن ع اص  خاص فیتع  یب ا ییبه ع  ان مب ا ف االگ  ای 

 کا ، ای  ر  عمل خ اهم ک ر. ل،یو تحل هیم  ر تجز ستمیس ای طیخ اه م ک ر، بسته به مح سازمان

 رهیم انجا  ر احی زمان ر  وکا  کسب ف  ی م های مم  ب ای مخار ا  تحلیل یک را یم قصم ما

 نر ع  چره  هسرت م،  تهمیرما   مع ض ر  مم  ع اص  کما  که ک یم محاسبه خ اهیم می نتیجه، ر  و

 مرم   هرای  را ایری  از ترا  هسرت م  تر ی   م اسرب  هرا  ک تر    کرما   و ک رم  می تهمیم  ا مم  تهمیماتی

 رسرت  بره  ر احری  زمران  ر  تر   ایمر   و یافتره  بهبر ر  وکا  کسب ف  ی م مم  یک و ک یم محافظت

 برا  بایرم  کره  رهرم  مری  نشران   ا وکرا   کسب ف  ی م های مم  خاص ع اص  2 شکل ب اب ای ، . و یم

 .ش نم تع یف پایه ع  ان به ف االگ   وابط و ع اص  از استفار 

 

 

1 ATD: Asset type - Threat type- Dimension 
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 MARISMA یالگ  ف ا-2شکل 

 

 
 .MARISMA-BP یالگ  یش هاریپ مم - 3شکل 
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 یتیام  یها ک ت  

 ی)متراالگ   ره رم  ی ا کراهش مر   میان اع تهم یتیام  یها ک ت   رهم، ینشان م 3که شکل  همانح  

خراص   یمهایر انر اع تهم  م،یر انر اع تهم   یر سرمت چر ، خرط ق مرز(، امرا ا       ییکار  پرا  سما،یما 

 یتیام  یها کما  ک ت    کهیا  ییتع  ،یوکا  هست م )کار  بالا سمت چ (. ب اب ا کسب ی مهایف  

 است.  ی  م اسب هست م، ض و وکا کسب ی مهایم ر ر ر  ف   ما یکاهش ان اع تهم یب ا

سرمت    یی)به کرار  ف االگر ، پرا    سمایما  یبا ش وع از ف االگ  رهم، ینشان م 3که شکل  همانح  

 یالگر   میر با م،یک ر  فیپ  ا تع -ب سمایما  یالگ  می(، اگ  بخ اهمیچ ، خط ق مز م ارعه ک 

 .میوکا  گست ش ره کسب ی مهایمتا  ا با ع اص  م تبط با ف  

وکرا  ورر ر را ر انجرا      کسرب  ی رمها یر  ف   هرا  ییکما  ن ع از را ا  کهیکا  با نشان رارن ا  یا

بالا سرمت چر     مها،یها)به کار  ان اع تهم  هین ع زم  یبه ا ت ان م یم ییمهایچه ن ع تهم ش ر، یم

بالا سرمت   ،یتی)به کار  ابعار ام  مهایتهم  یتحت تأث یی( حمله ک  م، و کما  ابعار را امی ر ع ک 

 . ریگ ی(ق ا  ممی است م ارعه ک 

 ترا یر کیر که ارلاعا   ا بره   میراشته باش یا فهیوکا  وظ کسب  میف   کیع  ان مثا ، اگ  ر   به

 ا کره ارلاعرا  ر   ن بره     یا ا سا  شرم  و انبرا  رار    ا یپ فه،یوظ میالگ  با ک م، یاست   ا سا  م

 ار سر قت ر  م،یر تهم کیر  ا مشخص ک م تا محافظت ش ر. به ع  ان  ش ر یم   یذخ ییع  ان را ا

 ن  یکپرا چگ یو  یاز مح مرانگ  میخر اه  یو مرا مر   شر ر  یمر  ییش اسرا  یحمله عمرم  کیبه ع  ان 

 .میحاصل ک   انیارلاعا  )به ع  ان ابعار( ارم

ع اص ،   یحملا  و ابعار( رهت محاسبه مخار ا  م ر ر با ا ها، ییع اص  )را ا  یما از ا  یب اب ا

 .میک  یها قبل از ا سا ، استفار  م رار  تی یو مم شم    یذخ یها ارلاعا  ا سا  شم ، رار  یب ا

خاص )با ر  نظ  گر فت     هی نها با زم قیع اص  ف االگ  با تحب ش ر، یم جاریالگ  ا کیکه  یه گام

الگ  )نشان رار  شم  ر   فیتع  یبه کا  گ فته شم  ب ا  می. ف  ش نم یم یزسا بانک( نم نه ستمیس

 است:  ی( به ش ح ز4شکل 

)کره از   یب یسرا  تیر کا شر اس ام    یبر  ی. همکرا  شر نم  یمر  فیر الگر  تع   یابتما ع اص  اصرل -1

م ظ     یا یوکا  ب ا کسب  میلاز  ب خ  را  است( و کا ش اس ف   یتیاستانما رها و الزاما  ام 

 وبانک  ستمیر  م  ر س  ه،یزم یکه ب ا میره قیتحب ای می ا انتخاب ک  یتیام  یها مهم است؛ ک ت  
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 لیر وتحل هیر هرا معمر لاً برا اسرتفار  از تجز     ک تر     یت  هست م. ا وکا  م اسب کسب  میف   یها مم 

 (.A.1 تی)فعال ش نم یوکا  انتخاب م کسب ی مهایو ف   تیام  یاصل یاستانما رها

 یهرا  یب رم  ربقره  لیر وتحل هیر وکا   ا با محالعه و تجز کسب ی مهایم ب ط به ف   ما یان اع تهم-2

 (.A.2 تی)فعال میو انتخاب ک  فیتع   هیزم  یا یم اسب ب ا ما یمختلف تهم

برا   هرا  یری را ا  یر که لاز  است محافظرت شر ر. ا   یارلاعات یها ییان اع را ا فیو تع  ییش اسا-3

وکا  م ر ر انتخراب   کسب ی مهایف   یب ا ییرا ا یاصل یها یب م ربقه لیوتحل هیتجز3محالعه و 

 (.A.3 تی)فعال ش نم یم

وکا  م تبط باشر م.   کسب  میکه ممک  است ر  ح ز  ف   یا بالق   یمهایتهم ییش اسا -3

وکرا    کسرب  ی رمها یف   یبر ا  یاصرل  ما یر تهم یب م ربقه لیوتحل هیبا محالعه و تجز مهایتهم  یا

 .ش نم ی( انتخاب مA.4 تیم ر ر )فعال

و بره  ن م بر ط    ره رم  یمر  لی ا تشرک  هرا  یری از انر اع را ا  ی ا که بخشر  یمجم عه ابعار -4

 یری را ا کیر وا ر شم  به  بیهست م که نشان ره م   س ی نها ع اص   ایز م،یک  فیتع  ش نم، یم

 (.A.5 تیهست م )فعال میتهم کیر  اث  ظاه  شمن 

به کا  گ فته ش ر که  ییا هایشمنم، لاز  است مع فیالگ  تع  یکه ع اص  اصل یه گام -5

 یو پا امت سراز  یک ب رم یپ ،یگا  بعرم   ،یع اص  مشخص ش ر. ب اب ا  یا  یبا  ن  وابط م ر ر ب

هرا    ا بره ک تر     ما یر ش ر که تهم میت ل یسیمات  رهم یاراز  م  ی ابحه است، ب اب ا یها سیمات 

 فیر ک تر   خراص تع    کی یب ا میتهم کیر صم وق ع  یب ا هیمقما  اول کیو  ک م، یم بطم ت

 (.A. 6 تی)فعال ک م یم

کره ابعرار    شر ر  یم جاریا زین ک م یم تبط م یی ا به ان اع را ا مهایکه با  ن تهم یسیمات  -6

 (.A.7 تیافتم )فعال یبه خح  م ییه  ن ع را ا یب ا میکه ت سط عمل تهم رهم ی ا نشان م یتیام 

کره الگر   ا ا ا ره     یبره ع ر ان مخرزن رانشر      ایر ب خ  را نرم، ز  یا عمم  تیاز اهم ها سیمات   یا 

و سر عت ر     ا ییر خ ر  ا ر  انحبراق برا تغ   ییایپ  یها یژگیکه و ره م یامکان  ا م  یا ک م، یم

  رم یو کا شر اس ف    یب یسرا  تیر متخصص ام  یبی. رانش ت کمیمخار ا  راشته باش لیتحل میت ل

برا   A.1-A.5 فیبازخ  ر به وظرا   ایم حله خ اهم ب ر، ز  یر  ا یمیر به کل کی زین وکا  بکس

 مک   است. ها سیمات  یک ب میپ
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 میکه ر  ابتما ر  نظ  گ فته نشم  ب رنم و با افتی ا  یع اص  ت ان ی وابط، م جاریه گا  ا  ،یب اب ا

 یماتیر ور ر راشته باشم )مثلا تهم زین یاضافه ش نم. به ر   مشابه، ممک  است ع اص  رما شم  ا

 حذو ش نم.  از الگ میگذا ر( که با ینم  یشم  تأث فیتع  یها ییاز ان اع را ا کی چیکه ب  ه

انرش  ر گرا  یبه رر   خ رکرا  پا   A.8 فهیکه تما  ع اص  الگ  و  وابط  نها ب ق ا  شم، وظ یه گام

 .ک م یم هیو نما   ی ا ذخ یقبل یشم  ر  کا ها یتما  ارلاعا  رمع  و  ک م، یم میحاصل  ا ت ل

 سمایر  چا چ ب ما  میرم یالگ  کی جاریا  میف   -4 شکل

 
 رهم: می نشان  ا م ابع از یک ه  ر  شم  استفار  م ارع از ای خلاصه1 رمو 

 الگ  شم  ر  استفار  م رع استانما رهای و ها ب می ربقه ها، چا چ ب :1رمو 

 MARISMA-BP الگنی برای اسهفاده منرد منابع خلاصم

 شده اسهفاده مراجع الگن عناصر

 ISO27002:2022 (2022), NIST 800-53 (2020) های امنیت کنهرل

  Business Process Model and Notation (BPMN) (2021) ها دارایی انناع

 IAS-Octave of RMIAS (2013) , SecBPMN2 (2017) امنیهی ابعاد

  Taxonomy of operational security risks (SEI) (2014) انناع تهدیدها
ENISA taxonomy of threats (2016)  
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 افزا  ن   مه مسی م سسه
1
(SEI) و  سرب لا ) ت سرعه رار  ام یرت ارلاعرا   ا   مخرار ا   ب می ربقه

 سرک ی  مخرار ا   ب رمی  ربقره  برا  و شرم   تقسیم کلاس چها  به ب می (. ای  ربقه2014همکا ان، 

 ®OCTAVE، و  وش NIST ژ ی(، انتشا ا  وFISMAارلاعا  فم ا  ) تیام  تی یقان ن مم

 .است شم  همس 

ENISA م ر ر ت سرعه رار  مخار ا  یاصل یخ ر  ا ب  اساس استانما رها ما یتهم یربقه ب م 

CAPECنهایت،  ر  (.2019و همکا ان،    سیما ( و )2016و همکا ان،    سیما )
 ب رمی  ربقره  2

هرای   پذی ی  سیب از ب را ی به   ب ای استفار  م  ر حمله ب می الگ های ب اساس فه ست  ا خ ر

 .(2008، با ن  ) سیستم، ت سعه رار

 ه  ر  تق یباً که ف  ی مهایی کیگ افی نمایش ب ای که است استانما ری BPMN 3 ای ،  ب  علاو 

 زبران  یرک  BPMN(. 2012ی و همکرا ان،    سر یچشر ر )  مری  اسرتفار   رهرم،  می  خ سازمانی ن ع

 یرا  خراص  هرای  حر ز   ر  ف  ی رمهایی  برا  ره م می گست ش  ا  ن اغلب محققان که است عم می

 .(2019و همکا ان، زا و زبان ) خ ر بهب ر

 ام یتری  مفاهیم رهم می اراز  که همانح   است، مهم ویژگی یک وکا  کسب ف  ی مهای ر  ام یت

بری    همراه گی  ب اب ای  مشت ک، ر ک و زبان ا ا ه با وکا  کسب ف  ی م های مم  به افزورن ب ای

( و 2013و همکرا ان،   ت ر  یلا) سرازر  مری  ممکر   م ضر ع  ا  کا ش اسران  بری   همکا ی و ها فعالیت

 (.2020و همکا ان،   وپ ل سی  ژ)

 ام یتری  ا  نیازهرای  ش اسایی م ظ   به مفه می سح  ر  ام یتی الزاما  که است مهم بسیا  ب اب ای ،

 و انحباق الزاما  ار ای و مشخصا  رهم اراز  که یکپا چه  وش و ابزا  یک ور ر. ک یم ر ک

 ، لاز  اسرت )  شر نم   هرمایت  وکرا   کسرب  ف  ی رمهای  ت سط که سازمانی های سیستم ب ای ام یتی

 (2018ی و همکا ان، چ گ

 اسرت و  خ بی ر  رهت اقماما   اه مای  ISO27002:2022ک ت  ، استانما ر بخش به ت ره با

 بره  بایرم  هرا و مؤسسرا  اعتبرا ی    بانک که باشم می ام یتی های ک ت   از لیستی ای  استانما ر شامل

 رهم. های خ ر انجا  سیستم ارلاعا  ام یت صحی  ممی یت م ظ  
 

1 The Software Engineering Institute (SEI) 

2 Common attack pattern enumeration and classification (CAPEC) 

3 Business Process Model and Notation (BPMN) 
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 MARISMA-BP الگوی عناصر

 ر  MARISMA متاالگ ی کار ) MARISMA چا چ ب ف االگ ی شم، ذک  قبلا که همانح  

 هرای  ک تر    مان رم  مخرار ا ،  وتحلیرل  تجزیره  انجا  ب ای. است ها م ر ریت تما  شامل( 3 شکل

 بر ای  هرا  را ایری  انر اع  ع اصر   ایر   بری    وابط با هم ا  ام یتی، ابعار و ها را ایی تهمیما ، ام یتی،

 هسرت م  هرایی  را ایی و است شم  انتخاب BPMN استانما ر از( 2رمو  ) وکا  کسب ف  ی مهای

 وکرا   کسرب  ف  ی مهای از سح  ای   باش م پذی ت   سیب ام یتی حملا  ب اب  ر  است ممک  که

 نتیجره  ر  تهمیرم،  وق ع ص    ر  ها را ایی ت سط گ فت خ اه م ق ا  تأثی  تحت که ام یتی ابعار

 انم شم  تع یف یابم، کاهش  ن به م ب ط ابعار از ب خی یا یک ر  را ایی  ن ا زش ش ر می باعث

 بر   اسرت  ممکر   کره  تهمیرمهایی  انر اع  نهایت ر (. ک یم م ارعه 3رمو  ر  ام یتی ابعار کار  به)

 5 شکل ر  تهمیم ان اع به) انم شم  تع یف بگذا ر تأثی  سازمانی سح  ر  وکا  کسب ف  ی مهای

 بره  ع اصر   MARISMA-BP ایر  (. (MARISMA-BP یالگ  ما یان اع تهم یلیش ح تفص)

 .است شم  ا ا ه زی  های بخش زی  ر  مفصل ر  

ا ا ه شر ر. برا    یاحتمال ما یبه تهم یتیبه الگ  اضافه ش ر تا پاسخ ام  میها با مجم عه از ک ت    یا

نسربت بره    یاریر ز یها که ر   ن ر به ISO/IEC 27002:2022 میاستانما ر رم لیو تحل هیتجز

ر  که ک ت  (  38از ک ت   ها ) یکه مجم عه ا میش  ی ن اصلاح شم  است، متذک  م ینسخه قبل

 ر  یرک کسرب و کرا      رم یف   یها محافظت از مم  یب ا یابزا  م اسب، ور ر را ر یسازمان ح س

 است. سازمان

 فر ری  یهست م، ک ت   هرا   یر گ وکا  کسب ی مهایف    یکه اف ار ر  ا ییاز  نجا  ،یب  ا علاو 

مان رم   گر  یر یهرا  یر  نظ  گ فته شم  است، و رسرته ب رم   زیشم  ر  استانما ر ن فیک ت  ( تع  8)

 یها  ک ت ستیتک ا  او  ر  نظ  گ فته نشم  انم. ل  یر  ا  ایز م،یگذا  ی ا ک ا  م یو ف  یکیزیف

  نشان رار  شم  است. 7او  رمو   یها گ فته شم  ر  ست نر  نظ   یتیام 

 ها دارایی انواع

ر  ررمو   وکرا    کسرب  ف  ی رم  هرای  مم  ب ای شم  تع یفهای ارلاعاتی  های را ایی  ان اع گ و 

 بیان شم  است: زی ، 

 ها : تع یف ن ع و گ و  را ایی2رمو  
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 حاتیتنض رروه ننع

و سرررناب    اسرررناد

 یسازمان

 

 یکاغذ سند

و  یخرال  یهرا  فررم  هرا   دسهنرالعملها   نامم  یسهمیس مسهندات

و مقرررات   نیقرنان  هرا   یمش خط ها ناممنییشده  آ لیتکم

 رهیغو  ییاجرا یهاروش  یمنیا

 یکیالکهرون سند
 یهرا  فرمرت  برا  هرا انرم یرا یشرده برر رو   رهیذخ یها لیفا انناع

 .هسهنداطلاعات  یحاو کم مخهلف

 زاتیررتجه و شرربکم

 مرتبط

 شبکم میپا یها سیسرو
DNS, DHCP, NTP, LDAP, File Sharing, WEB 

Service, WSUS, Domain Controller, WEB 

Server, VoIP 

 Switch, Router, Firewall, ADSL Modem شبکم نیاکه زاتیتجه

 افزارها سخت

 هانتیکلانیت و کاربران یکار یها سهگاهیا  یکیزیف یسرورها و سرورها  هازبانیم

 تنکن و هنشمند کارت اطلاعات بم یدسهرس زاتیتجه

 یینیراد ارتباط زاتیتجه و ماهناره  یدفکس   نهر یپر (مراقبت)بدون  یادار زاتیتجه

 سازها رهیذخ
SAN Storage 

  Tapeتبلررت    ترراپ   لرر External HDD 1UFDانررناع 

ODD
2 

 یانسان منابع

 سازمانمخهلف  یها بخ  کارکنان سازمان کارکنان

 مانکارانیپ
 و وکرار  کسرب  یشررکا  قررارداد   طرر   یهرا شرکت نیروهای

 مشاوران

 یهرررررا یررررریدارا

 یرساخهیز

    تابلن برق و ژنراتنر UPS  یشهر برق   برق نیتأم زاتیتجه

 یارتباط و هاید سیسرو یها نکیل
MPLS, Leased Line(E1), xDSL, PSTN, WiMax, 

WiFi  مخابرات خطنط   

 ها و رک ها تیکننده سا خنک زاتیتجه مطبنع میتهن زاتیتجه

  یحر یاطفا و اعلان یهاسامانم دود  یحسگرها  یحر یاطفا و اعلان زاتیتجه

 تردد کنهرل یها دسهگاه و ها نیدورب ر یدزدر یدسهرس کنهرل زاتیتجه

 ندیفرا

 اطلاعات تیامن با مرتبط ییاجرا یها پروژه پروژه تیریمد ندیفرا

 یهرررا سررره یتنسرررعم س نررردیفرا

 یتاطلاعا

شرده   یسپاربرون یتاطلاعا یها سه یتنسعم س یندهایفرا میکل

 یو داخل

 افزار سامانم/نرم
 VMware یمجاز یسرورها

  یداخلرر پنرتررال  یادار  یمررال  یادار ننیاتنماسرر یهررابرنامررم و یکررررراربرد یهرررررا برنامرررررم

 

1 USB Flash Drive 

2 Optical Disk Drive 
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 (السلام هی)عل نیدانشگاه جامع امام حس یاجتماع یبحران ها تیریمد

 حاتیتنض رروه ننع

 انرناع   روسیضردو   یمرکرز  نیآرشر   یکیالکهرون کارتابل وکارکسب یها سیسرو

 ر شرکتوکاکسب منظنره خاص یها برنامم

 Oracle, MS SQL, MySQL داده یها گاهیپا
 ندوزیو و ننکسیل افزارهاانیم و  عامل های سیسه 

وکرا    های را ایی ارلاعاتی ر  رمو  بالا با ت ره به ن ع و ماهیرت کسرب   لاز  به ذک  است، رسته

 ت انم متغیی  باشم. می

 امنیتی ابعاد

 ب خری  وتحلیرل  تجزیه نتایج اساس ب  MARISMA-BP الگ ی مب ای ع  ان به شم  انتخاب ابعار

)هراکس و   IAS-Octave RMIAS [82] ر  شرم   تع یرف  ام یتری  اهرماو  برا   ابحره  ر   ثرا   از

شررم  ر   اسررتفار  یترریام  یهررا م برر ط برره ر برره یهررا یسررین  هیحاشرر  یهمچ رر ( و 2021همکررا ان، 

SecBPMN2 ( 2017ی و همکا ان، ت یسال ).نشران رار  شرم     3ش ح ابعار ر  ررمو    ب ر  است

 :است

 MARISMA-BP یالگ  یتیابعار ام  یلیش ح تفص: 3رمو  
 تنضیح ابعاد امنیهی

پررررذیری  مسررررئنلیت

(AC1) 
 (.اطلاعات از اسهفاده سنء مانند) اعمالشان برای کاربران دانسهن مسئنل برای سیسه  یک تنانایی

 2(ADقابلیت ممیزی )
 فرآینرد  مردل  در ماشرین  یرا  انسران  تنسرط  شرده  انجرام  اقردامات  تمرام  از عبنر غیرقابل و دائمی نظارت برای سیسه  یک تنانایی

 .وکار کسب

ATاصالت )
 .دهد می ارائم کم اطلاعاتی در هنیت تأیید برای سیسه  یک تنانایی (3 

 (AV )4پذیری دسهرس
 عملیراتی  و دسرهرس  در اسرت  نیراز  مرنرد  مجاز کاربران تنسط کم زمانی مدل اجزای تمام کم کند حاصل اطمینان باید سیسه  یک

 .هسهند

 .دارند دسهرسی فرآیندها و اطلاعات بم مجاز کاربران فقط کم کند حاصل اطمینان باید سیسه  یک (CO)5محرمانگی

 .کند حاصل اطمینان آن اجزای تمام در غیرمجاز تغییرات وجند عدم و دقت بندن  کامل از باید سیسه  یک (IN)6یکپارچگی

 

1 AC: Accountability 
2 AD: Auditability 

3 AT: Authenticity 
4 AV: Availability 

5 CO: Confidentiality 

6 IN: Integrity 
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 .رویداد یک در طر  یک مشارکت عدم/شرکت یا رویداد یک وقنع عدم/وقنع( قانننی اعهبار با) اثبات برای سیسه  یک تنانایی (NR)1انکار عدم

 تفررررررنی  عرررررردم

 (ND)2اخهیار
 .شند اجرا شده داده اخهصاص کاربران تنسط فقط اقدامات از ای مجمنعم کم این بم نیاز برای سیسه  تنانایی

 .مرتبط وظایف از ای مجمنعم یا کار یک انجام برای مخهلف فرد چند یا دو کردن وادار برای سیسه  تنانایی (SD)3تفکیک وظایف

 .مرتبط وظایف از ای مجمنعم تکمیل مسئنلیت بم فرد همان الزام برای وکار کسب فرآیند تنانایی (BD)4تعهد بم فرایند

 (RE)5آوری تاب
 سرایبری  منرابع  از کرم  سیسرهمی  های سازش یا حملات ها  اسهرس نامطلنب  شرایط با انطباق و بازیابی مقاومت  بینی  پی  تنانایی

 .شنند می فعال آنها تنسط یا کنند می اسهفاده

 الگر ی خر ر اضرافه کر ریم، زیر ا رهرت ترماو        نیرز بره    ا  «یتراب  و  » ر  ای  مرم  مرا مبحرث   

بایم سازمان ت انایی ممی یت  خمارهای ام یت ارلاعرا   ا راشرته باشرم و     وکا  کسب های میف  

وکا  بانک  ا تحت تأثی  ق ا  رهم نیز  رهت کاهش ای   خمارهایی که ممک  است مستقیم کسب

 (.2013 ان، و همکا چ رانتس ا (،)2010و همکا ان،   نت نس) ر  گ فت

 تهدیدها انواع و تهدیدها خانواده

 محالعره  و وتحلیرل  تجزیره  برا  اسرت  ب ر  MARISMA-BP الگ ی ب ای تهمیما  ان اع مجم عه

 ر  سرعی  کره  (2014و همکرا ان،   سرب لا ) مخرار ا   اسرت  شم  تع یف عملیاتی ام یت ب می ربقه

 تهمیرما   ب رمی  ربقه ر  که همانح   ام یتی، مخار ا  را ر عملیاتی م ابع سازمانمهی و ش اسایی

ENISA نظر   ر  تهمیمها ان اع از ای مجم عه (. ر واقع2016و همکا ان،    سیما رهم ) می  خ 

وکا  اسرت اسرتفار     های ف ای م کسب سعی شم  است تهمیمهایی که م تبط با مم  که گ فته شم 

 ررمو   ر  تهمیم ان اع ش ح وکا  کسب ف  ی م های مم  به م ب ط هست م  نها ت ی  نزریک ش ر.

 .است شم  رار  نشان 4
 MARISMA-BP یالگن داتیانناع تهد یلیشرح تفص :4جدول 

 تشریح تهدید انناع

 افراد

 برر  و شرند  مری  انجرام  غیرعمردی  یرا  عمردی  طرنر  بم افراد تنسط کم اقدامی عدم یا اقدام

 پنشر   را غیرخرندی  و خرندی  اقدامات کلاس این. رذارد می تأثیر امنیهی مخاطرات

 اقردامات  غیرر عمردی    اقردامات  از عبارتنرد  آن کننده پشهیبانی های زیررروه. دهد می

 

1 NR: Non-repudiation 

2 ND: Non-Delegation 
3 SD: Separation of Duty 

4 BD: Bind of Duty 

5 RE: Resilience 
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 .فعالیت عدم و عمدی

 فرایند

 کم رننم آن انجام برای داخلی فرآیندهای ساز مشکل های شکست با مرتبط تهدیدات انناع

 اجرای یا طراحی شامل آن کننده پشهیبانی های زیررروه. است انهظار منرد یا نیاز منرد

 .شند می پشهیبانی فرآیندهای و فرآیند های کنهرل فرآیند 

 بیرونی

 و قرنانین  مقرررات   رعایرت  دلیرل  بم کم دارند سروکار مخاطراتی با تهدیدها انناع: حقنقی

 .بگذارند تأثیر سازمان بر است ممکن عناصر  حقنقی دعنای

 انسرانی   و طبیعی از اع  رویدادها  از ناشی مخاطرات بم مربنط تهدیدات انناع: مخاطرات

 آب رویداد) دهد رخ قبلی اطلاع بدون تناند می و ندارد آنها بر کنهرلی هیچ سازمان کم

 (.ریر همم بیماری و ناآرامی زلزلم  سیل  سنزی  آت  هنا  و

 شررایط  و برازار  شررایط  کننده  تامین شکست عنامل بم مربنط تهدیدات انناع: وکار کسب 

 سرازمان  وکرار  کسرب  محریط  در تغییرات از ناشی عملیاتی های مخاطرات با. اقهصادی

 .دارد کار و سر

 عملیرات  ادامرم  بررای  خارجی های طر  با سازمان وابسهگی از ناشی مخاطرات با: خدمات

 .دارد سروکار( شاپرک  اداره برق و غیره اضطراری  خدمات احنال  ثبت)

 تهدید-فنترل ماتریس

 میر نر ع تهم   یکه ا ییها بیرا ر، لاز  است  س ییب  ن ع را ا میتهم کیکه  ی یکشف تأث یب ا

به ن ع  میاست که ابعار با یبمان مع   ی. ا ریق ا  گ یم  ر ب  س ،ک م از ابعار  ن وا ر می یبه ب خ

 .   نمیق ا  بگ ما یتهم  یتحت تأث ت ان م یکما  ابعار م میم تبط باش م تا بمان ها ییرا ا

و  هرا  یری انر اع را ا   یشم  ب فیرمو   وابط تع   ینشان رار  شم  است. ا 5 ابحه ر  رمو    یا

 . رهم یها  ا نشان م ابعار  ن

کا ش اسان  میا ا ه شم  ت سط ت یا هایمع ها و ان اع را اییابعار و   یب  وابط BPMNبا استفار  از 

و  مخرار ا   لیر وتحل هیر متخصرص تجز  کی ،یب یسا تیکا ش اس ام  کیالگ  ) جاریر  ا  یر گ

 .م  استش لیتکم یبخش تیوکا ( به ر    ضا کسب  میمتخصص ف   کی

 BPMN یها ییابعاد و انناع دارا: 5جدول

 ابعاد
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 ها ییانناع دارا

 X X X X X X X  X X یو سناب  سازمان اسناد 

X       X    مرتبط زاتیتجه و شبکم 

X           افزارها سخت 

 
X X X X      X 

 یانسان منابع

           
 یرساخهیز یها ییدارا

X X X X X X X X X X 
X 

 ندیفرا

X           
 افزار نرمسامانم/

 به ع  ان مثا ، نگاشت ابعار با اس ار و س ابق سازمانی به رلایل زی  است:

  انیاست که ارم یاس ار و س ابق سازمان تی یاز اص   مهم ر  مم یکی ی یپذ تیمسئ ل .1

کره مسرئ      یثبت شم  و اف ار یو اقما  ر  سازمان به ر ست میتصم ت،یه  فعال رهم یم

و اعتمار ر   تیک م تا شفاف اصل کمک می  یانم. ا شم  ییش اسا یها هست م به ر ست  ن

سرازی ایر     ا پیار ب باشم. ی یگیقابل پ یسازمان حف  ش ر و اقماما  انجا  شم  به  احت

ر سرتی ر    پرذی ی بره   ت ان م ارمی ان حاصل ک  م کره مسرئ لیت   ها می  اهکا ها، سازمان

ر   کامل و رقیرق ثبرت    ق سازمانی بهها و ف  ی مها به ار ا ر  مم  و س اب تمامی فعالیت

 ی شامل و م ا ر زی  است: یپذ تیمسئ ل یها ر به .شم  است

 ها واگذا ی مسئ لیت تعیی  وظایف و -

 ثبت و مست مسازی -

 پایش و ا زیابی -

 پیشگی ی از تخلفا  -

 بهب ر ف  ی مها -
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کره  های اساسی ر  ممی یت اس ار و س ابق سازمانی اسرت   یکی از ویژگی قابلیت ممیزی .2

ر   مستقل و مؤث  اقماما ، ف  ی مها و عملک ر خ ر  ا  رهم تا به ها امکان می به سازمان

ک م و از نظ  قران نی   ای  قابلیت به شفافیت و اعتمار ر  سازمان کمک می .ا زیابی ک  م

 : قابلیت ممیزی شامل و نه محمور به م ا ر زی  است:و مالی اهمیت بالایی را ر

 و کامل ارلاعا  قیثبت رق -

 شم  به اس ار رست سی ک ت   -

ف ست م   کی رهم یم  انیارلاعا  است که ارم تیام  یاز اص   اساس یکیعم  انکا   .3

انجرا    ایر  ا یپ کی افتیر  ایخاص مان م ا سا   یانکا  ک م که عمل ت انم ینم  نم یگ ای

 فرا یا ینقش مهم یاصل ر  اس ار و س ابق سازمان  یت اک ش ص    گ فته است. ا کی

هرا و   عم  انکا  ر  بانرک سازی  با پیار . است تیحا ز اهم یمختلف یها ر به ازک م و  می

هرا بره    کره تمرامی عملیرا  و تر اک ش      رت ان ارمی ان حاصل کر  می مؤسسا  اعتبا ی،

شرامل و نره محرمور بره      های عم  انکرا   ر به. ت ان م انکا  ش نم ر ستی ثبت شم  و نمی

 ش ایط زی  است:

 اح از ه یت ف ست م  و گی نم  -

 ها و سلامت رار حفاظت از ارلاعا   -

 اعتبا  قان نی -

 ثبت و نگهما ی س ابق -

 پیشگی ی از تخلفا  -

 برا  .ها و اختیا ا  به ریگ ان است عم  تف یض اختیا  به مع ای عم  واگذا ی مسئ لیت .4

ت ان م ف ه گ تف یض اختیرا    می ها و مؤسسا  اعتبا ی بانکسازی ای   اهکا ها،  پیار 

هرایی از عرم  تفر یض اختیرا  ر       نم نره  .م م شر نم   ا تق یت ک ر  و از مزایای  ن به  

 ت انم شامل م ا ر زی  باشم: می اس ار و س ابق 

 تم کز بیش از حم وظایف ر  رست ممی ان ا شم -

 ها نب ر اس ار  سمی واگذا ی مسئ لیت -

 محمورک  م  یها رست  العمل -



  

   

 

 السلام( دانشگاه جامع امام حسین )علیه یاجتماع یبحران ها تیریمد 151

 یاجتماع یبحران ها تیریمد

 کاهش انگیز  کا ک ان -

 گی ی ک می ر  ف  ی م تصمیم -

 با  کا ی افزایش یافته -

حف  و حفاظرت از ارلاعرا  حسراس و     یبه مع ا یر  اس ار و س ابق سازمان یمح مانگ .5

امر  بره     یاست. ا  مجازیارلاعا  به اف ار غ یو افشا  مجازیغ یاز رست س یمهم سازمان

را ر.  یا یبس تیاهم ک  م، یها و ارلاعا  حساس کا  م که با رار  ییها ر  سازمان ژ یو

هرا   سازی سیاست حف  مح مانگی ر  اس ار و س ابق سازمانی نیازم م ت ره مستم  و پیار 

 .های ام یتی م اسب است و  وش

رن یکپا چگی ر  اس ار و س ابق سازمانی به مع ای ارمی ان از صحت، رقرت و کامرل بر     .6

هرا اسرت. حفر  یکپرا چگی ارلاعرا  از تغییر ا         ارلاعا  ر  رر   چ خره عمر   ن   

هرا از اهمیرت برالایی     ک م. ای  امر  ر  سرازمان   غی مجاز، تح یف یا ناب ری محافظت می

ت انم م ج  به تصمیما  نار سرت و   ب خ  را  است، زی ا ارلاعا  نار ست یا ناقص می

ک م تا ارلاعا   ها کمک می س ابق به سازمانیکپا چگی اس ار و  .مشکلا  رمی ش ر

ت ان رم بر  اسراس  ن تصرمیما  اسرت اتژیک و       رقیق و قابل اعتماری راشته باش م که می

 .عملیاتی خ ر  ا اتخاذ ک  م

پذی ی ر  اس ار و مما ک سازمانی به مع ای ارمی ان از ای  است که ارلاعا  و  رست س .7

ایر  امر  ر     .و به ص    محمرئ  ر  رسرت س باشر م   ها ب ای کا ب ان مجاز به م قع  رار 

ت انم م جر    پذی ی ناکافی می ممی یت ارلاعا  سازمانی بسیا  حیاتی است زی ا رست س

وکرا    هرای کسرب   و ی و حتی از رست  فت  ف صت به اختلا  ر  عملیا ، کاهش به  

رار  و از  شیفزاسازمان  ا ا یو  به   ت انم یارلاعا  م ی یپذ از رست س  انیارم .ش ر

 ی ک م. یها رل گ تلفا  رار 

ها و اسرتانما رهای   تعهم به ف  ی م ر  اس ار و مما ک سازمانی به مع ای پایب می به  ویه .8

 وز سانی ای  اس ار و مما ک است. ایر  تعهرم    شم  ب ای ممی یت، نگهما ی و به تعیی 

سر ار و مرما ک، و همچ ری     به ارمی ان از ار ای صحی  و بهی ه ف  ی مهای مر تبط برا ا  
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 یاسر ار و مرما ک سرازمان    تی یر  مم  میتعهم به ف   .ک م بهب ر مماو   نها کمک می

 ارلاعا  را ر. ییر  حف  نظم، رقت و کا ا یمهم ا ینقش بس

 کیر ، مرا  6نشان رار  شرم  ر  ررمو    یتیام  یو ک ت   ها مهایان اع تهم  ی ابحه ب جاریبه م ظ   ا

 ما یر . او ، مرا تهم میر مختلرف انجرا  رار  ا   یهرا  یع اص  ب  اسراس ربقره ب رم     ینگاشت ب یس 

 NIST 80053شم  ت سط  فیتع  ی(  ا با ک ت   هاENISAو  SEI یشم  ر  ربقه ب م فی)تع 

 ا کراهش ره رم )ب اسراس     ما یت ان م تهم یرهم کما  ک ت   ها م یکه نشان م م،یا ر ک  میت س

برا   ا  ISO27002:2022 ی(، و رو ، مرا ک تر   هرا   CMU/SEI-2014-TN006 یف ر  ارراشتی

 ایم. ب ای مم  خ ر نگاشت ک ر  NIST یک ت   ها

 سیسرتمی  بره  حمله ک م و می ف اهم  ا احتمالی تهمیما  امکان که ام یتی های ک ت   از ای مجم عه

 اسرتانما ر  اسرت.  شرم   گ فتره  ISO/IEC ازاسرتانما ر نسرخه رمیرم    شر ر  م ارره   ن برا  بایرم  که

ک تر    » و «سرازمانی  ک تر   » گر و   ت هرا  ک رم  مری  تع یف  ا ها ک ت   از گ و  4 که 27002:2022

 انر اع  و هرا  ک تر    بری    ابحره . شر ر  و نگهما ی مری  حف  وکا  کسب ف  ی مهای سح  ر  «ف ری

 از لیسرتی  که ک ر مشاهم  6 رمو  ر  ت ان می  ا رار کاهش ها ک ت   ای  با ت ان می که تهمیماتی

 از بسریا ی  یرا  یک ت ان م می ها ک ت   ای  از یک ه  چگ نه ای که و الگ  شم ، انتخاب های ک ت  

 نشران  رهم  ا  خ وکا  کسب ف  ی م سح  ر  ت انم می که تهمیمهایی ان اع ره م و کاهش  ا  نها

 رهم. می
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 باشم. گی نم، می حمله ق ا  می
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 ابعاد/تهدید-T/دارایی-T ماتریس

 ر  MARISMA متاالگ ی کار  )به است شم  تع یف س  ابحه یک شامل الگ ( ف االگ ی )متا

کره بر     یکا ش اسران  تهیکم یا هایمع س،یمات   یا لیتکم یب اک یم(. ای  ف االگ   م ارعه 2 شکل

 کیو  سکی  لیکا ش اس تحل کی ،یب یسا تیکا ش اس ام  کی) ک  م یالگ  کا  م جاریا ی و

به کرما    ت انم یم میب ر تا مشخص ش ر که کما  ن ع تهم یوکا ( ض و  کسب  میمتخصص ف  

ها و ابعار  یین ع را ا  ی ابحه ب ق ا  شم، و با رانست   ابحه ب  یکه ا یحمله ک م. ه گام یین ع را ا

ره رم(،   یکره  نهرا  ا کراهش مر     ییاز ک تر   هرا   ی)از قبل  گراه  مهای(، و ان اع تهم5)ر  رمو  

 . میک  لی ا تکم 7رمو   میت انست

 نشران   ا را ر ار ا به نیاز که MARISMA با مخار ا  وتحلیل تجزیه پیچیم   ابحه ای  7 رمو 

( ررمو   هرای   ریرف ) تهمیرم  نر ع  ه  ب ای ها سل   که رهم می نشان ای  رمو  ب اب ای ، رهم. می

 م رر ر  های ست ن) گی نم می ق ا  را ایی ن ع ه  ب ای تهمیم تأثی  تحت که ره م می نشان  ا ابعار

 مرم   ر  «شربکه   یر اکت زا یر تجه »را ایری   نر عی  ت انم می «عممی تهمیم» مثا ، ب ای(. رمو  ر 

 ر  فقرط  اما ایر  تهمیرم   ش ر،  را ایی ای  گ و  به  سیب باعث و ک م تهمیم  ا وکا  کسب ف  ی م

 مح مرانگی  پذی ی، رست س قابلیت ممیزی، ت تیب به نمایانگ  که "AD AT AV CO IN" ابعار

 .یکپا چگی است، تأثی  گذا  است و
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  یها و مؤسسات اعتبار وکار در بانک کسب یساز کپارچهی ندیاطلاعات در فرآ تیمخاطرات امن تیریمد یالگو

 (السلام هی)عل نیدانشگاه جامع امام حس یاجتماع یبحران ها تیریمد

های ارلاعاتی، ان اع تهمیمها و ابعرار ام یرت ارلاعرا   ا      وابط پیچیم  بی  ان اع را ایی 7رمو  

 Allشر ر کره برا     های م ر ر ر  مات یس شامل تمامی ابعار ام یتی می رهم. ب خی از تلاقی نشان می

 نشان رار  شم  است. 

هرا و مؤسسرا  مرالی بایرم ابعرار       وکا ی ر  بانک ر  ر احی ف ای مهای کسب 7با ت ره به رمو   

ام یتی لحاظ گر رر. بره ع ر ان مثرا  ر  ر احری ف ای رم سرامانه ای ت نرت بانرک )ر  رسرته را ایری            

( بایرم ر احری ف ای رمهای راخلری ایر  سرامانه بره         وکرا  کسب یها سیو س و یکا ب ر یها ب نامه

 ی باشم که تمامی ابعار ام یتی  ا پ شش رهم.ا گ نه

های ارلاعراتی بره هرم وابسرته هسرت م و  فترا   نهرا بر  وی          نکته حا ز اهمیت ای  است که را ایی

گذا ر. به ع  ان مثا  یک س و  فیزیکی را ای سیستم عامل اسرت و بر  وی  ن    یکمیگ  تأثی  می

ت ان رم بره  ن ر  سرح ح مختلرف      ا ان( مری کا ب ری نصب شرم  و کا م رمان )حتری پیمانکر     ب نامه

که کا م می چه به ص    عممی/غی عممی اختلالری ر  سر و     رست سی راشته باش م. ر ص  تی

های ارلاعراتی   ت انم کل را ایی پذی ی به  ن ش ر، می فیزیکی ب ر ر  و ر که سبب عم  رست س

 پذی ی م اره ک م. وابسته  ا با اختلا  عم  رست س

های ارلاعاتی، ان اع تهمیرمها و ابعرار    ممی یت مخار ا  بایم وابستگی بی  ان اع را اییر  ف ای م 

ت  تلاقی ممی یت مخار ا  ام یت ارلاعا  ر  کرل   ام یت ارلاعا  ر نظ  گ فته ش ر و نکته مهم

وکرا  )حتری بجرز ف ای رمهای ام یرت       وکا  بانک است که بایرم ر  کلیره ف ای رمهای کسرب     کسب

 یم لحاظ گ رر.ارلاعا (، با

 های تحقیق یافته

ررامع   یها یو ب  س قا یمسئله، پس از انجا  تحق انیشم  ر  مقممه و ب ر  پاسخ به س الا  مح ح

 :میافتیرست   یز یها افتهیو  جیبه نتا ،یش هاریمم  پ یب   و

 ا ر   یتر یمخرار ا  ام   تی یمرم  ت انرم  یم MARISMA-BPچگ نه چا چ ب : 1س ا  تحقیق 

 بهب ر بخشم؟ یوکا  بانک کسب ی مهایف  

 : ها افتهو ی 1 پاسخ به س ا   میف ا

 یهرا  حاصل از مصاحبه با خب گان نشان رار که ارغا  شراخص  جینتا KRI   ر

 رار  است.   شیافزا ٪40 ا تا  ما یتهم ییمم ، ش اسا
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 چرا چ ب، انحبراق برا     یشر هار یپ یها ک ر که ک ت   مییها تأ پ سش امه لیتحل

 .  ک م یم لی ا تسه ISO/IEC 27005استانما ر 

کراهش مخرار ا  ر     یبر ا  MARISMA-BPچرا چ ب   یمیر کل یهرا  مؤلفره  :2 قیر س ا  تحق

 کمام م؟ یبانک ی مهایف   یر اح

 : ها افتهو ی 2 پاسخ به س ا   میف ا

  یف االگرر ATD چررا چ ب  یبُعررم( برره ع رر ان هسررته اصررل-میررتهم-یرری)را ا

 شم.   ییش اسا

 85٪ ا  ما یر تهم ییخ رکا  ش اسرا  یمثبت سازوکا ها  یره مگان تأث پاسخ 

 ک رنم.   مییتأ

چگ نه میت ان ممی یت مخار ا   ا ر  ف  ی رمهای کسرب کا  بانکهرا و مؤسسرا       :3 قیس ا  تحق

 بهب ر بخشیم؟ MARISMA-BP مالی با استفار  از چا چ ب

 : ها افتهو ی 3 پاسخ به س ا   میف ا

 :مبانی نظری

o   ارغررا  مفرراهیم مررمی یت مخررار ا (Risk Management)  و مررمی یت

 و ISO/IEC 27001 ب  اساس استانما رهای (BPM) ف  ی مهای کسب کا 

NIST. 

o مع فی چا چ ب MARISMA-BP      به ع  ان یرک  اهکرا  یکپا چره بر ای

 .تحلیل مخار ا  ر  ف  ی مها

o لاعاتی )مان م اسر ار سرازمانی، سرختافزا ها، م رابع     ش اسایی ان اع را اییهای ار

 .انسانی( و تهمیمهای م تبط )عممی، غی عممی، بی ونی(

o    پرذی ی( و  وابرط    تعیی  ابعار ام یتی )مان م مح مرانگی، یکپرا چگی، رسرت س

 .ها و تهمیمها  نها با را ایی

o تج بیرا   های ام یتری بر  اسراس     ب می ک ت   ها و اول یت تأییم  وابط مات یس

 .عملی

o و ی ف  ی مها ر  ب اب  مخار ا  پیش هار بهب رها ب ای افزایش تاب . 
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o مان م مات یس های تحلیلی ا ا ه مات یس (ATD)    ب ای ش اسرایی مخرار ا  و

 .های مؤث  ک ت  

o  وکررا  ایمرر  بررا ر  نظرر  گرر فت  ابعررار ام یترری و    ر احرری ف  ی ررمهای کسررب

 .ها های را ایی وابستگی

 گیری بحث و نتیجه

ره م  قیک ر  و تحب یابیخ ر  ا ا ز یتیبه ر   مستم  اقماما  ام  میبا و مؤسسا  اعتبا ی ها بانک

 ر  حا  تح   رل ت  بمان م.  ما یتا از تهم

به شه    بیو  س یمال یها مهیت ها از ر   م زش و انحباق، نه ،یف او  بیبا ت ک یش هاریپ یالگ 

 تیر ام  شرگامان یک م به ع ر ان پ  کمک میو مؤسسا  اعتبا ی  ها بلکه به بانک ،ک م می ی یرل گ

م ابع  صیا شم و تخص تی یتعهم مم ازم میالگ  ن  یا یمح ح ش نم. ار ا یر  ص عت مال یب یسا

  ی ا تضرم  انیوکرا  و رلرب اعتمرار مشرت      کسرب  یما ی ن ر  بل ممم ، پا جیتااست، اما ن یکاف

 ک م. می

 شامل م ا ر زی  است: یش هاریپ یالگ  یها یژگیو

  مان رم   یالمللر   یب یها ارغا  چا چ ب هیب  پا قیتحق  یر  ا یش هاریپ یالگ(

ISO 27001 ،NIST CSFشرم  اسرت.    یر احر  یراخل ی( و الزاما  نظا ت

  ن عبا ت م از: یمیکل یها یژگیو

  ر  حرا  تحر   و    یب یسا ما یبا تهم قیتحب یی: ت انای یپذ و انعحاو ییایپ

 .یمق  ات  ا ییتغ

 برا   سرک ی  تی یمرم  میمسرتق   نرم یوکا : پ کسب ی مهایبا ف   یساز کپا چهی

 یهررا رار  تی یهرا، مررم  هررا )مان ررم پر رازش ترر اک ش   وزمرر   بانرک  ا یر عمل

 (.انیمشت 

 مان م هر ش   ش فتهیپ یها ی: استفار  از ف او عیو پاسخ س  ی یشگیب  پ تم کز

 .ییو کاهش زمان پاسخگ  ما یتهم ییش اسا یب ا یمص  ع

 است:  یبه ش ح ز یش هاریپ یانتخاب الگ  لیرلا

 یم ر ر ر  نظا  بانک یها پ شش شکاو 1
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کره   ک  رم  یناهمگ ن و پ اک م  استفار  م یها ها از چا چ ب از بانک یا یبس 1

 قیررحاضرر  بررا تلف ینما نررم. الگرر  یراخلرر یبررا الزامررا  نظررا ت یانحبرراق کرراف

 .سازر یخلأ  ا م تفع م  یا ،یو مق  ا  ب م یالملل  یب یاستانما رها

 متماو  یالگ ها  ینسبت به سا ی قابت یایمزا 2

  نظرا   برر    ی ررمهایف   یسراز  ز یمکرران قیر انحبرراق: از ر  یهرا   ررهیهز کراهش

 به م ارع ناظ . یره و گزا ش مخار ا 

 یو ا تقرا  یتر یام  ی رمها یر  ف   تیشرفاف  شی: برا افرزا  نفعران  یاعتمار ذ رلب 

 حساس. یها از رار  انتیر  ص ییکا ا

 پیشنهادها

 یها و مؤسسرا  مرال   به بانک ت انم یشم  م ا ا ه یالگ  یساز ار یمحالعه، پ  یا یها افتهیبا است ار به 

 ی قرابت  تیر مز ،وکرا   کسرب  ی رمها یبرا ف ا  یو هماه گ ارلاعا  تیام  ا تقاکمک ک م تا ضم  

مر ا ر زیر  حاصرل اسرتخ اج      . رم ینما جاریص ف خ ر ا هم ینهارها  یبا سا سهیر  مقا یت ره قابل

 باشم: ها و مؤسسا  اعتبا ی می نتایج الگ ی ا ا ه شم  و پیش هار ب ای بانک

 ایپ  یها استق ا  چا چ ب 1

 ن ظه  . ما ینظا   ب  تهم یب ا یتیمستم  ام  یابیا ز یواحمها جاریا 

  یا ص    رو   ملا  بهح یساز هینف ذ و شب یها از تست استفار. 

 یساز و ف ه گ  م زش 2

 کا ک ران ر  سرح ح مختلرف )از     یب ا یاختصاص ی م زش یها ب نامه ت سعه

 ا شم تا اپ ات  ها(.  انیمم

  و  یارتمراع  یمه مسر   گ،یشر یر برا   ف  یبخشر  ی گراه  یها کا گا  یب گزا

 ها. حفاظت از رار 

 :یو ف او  یص عت یهمکا  3

 مان ررم  یب یسررا ما یرراشررت اک ارلاعررا  تهم  یهررا ر  پلتفرر   مشررا کت(

CERTیمال یها.) 
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 صیتشخ یب ا  یماش ی یارگیو  یه ش مص  ع یها حل ب   ا  یگذا  هیس ما 

 حملا . یالگ ها

 ینظا ت انحباق 4

 مقر  ا  بره    تیر اثبرا   عا  یخ رکرا  بر ا   یرهر  گزا ش یها ستمیس یر اح

 .ینظا ت ینهارها

  مسررئ   انحبرراق تعیرری (Compliance Officer)   برر ای پیگیرر ی تغییرر ا

 .قان نی

 آینده تحقیقات

 ی تر  یهرا  پژوهش ،یارلاعا  ر  ح ز  بانکما  تیام  یها چا چ ب یت سعه و ا تقا ی   استار

خ رکا   یمخار ا  با تم کز ب  سازوکا ها تی یمم یایپ  یها مؤلفه یساز کپا چهیب   ت ان م یم

و  یالزامرا  نظرا ت   گر   لینقرش تعرم   یب  سر   ،یمتم کز ش نم. همچ ر  یب یسا ما یتهم ییش اسا

به ر ک  ت انم ی، مIAS-Octaveاز رمله مم   ش فته،یپ یتیام  یها ر  چا چ ب یصخص  میح 

 م ج  گ رر. یاتیعمل ییو کا ا یمق  ات ی یپذ انحباق انیاز تعامل م یت  قیعم

 یبرانک  یهرا  طیر  مح MARISMAمان م  یبیت ک یها چا چ ب یاث بخش یابیا ز  ،یب  ا علاو 

مرؤث  ر  رهرت    یگرام  ت انرم  یبلار نرگ، مر   یهرا  رار  لیو تحل یساز هیشب یها با استفار  از  وش

  یترأث  ت ان م یم زین ی( باشم. محالعا  ر لISMSارلاعا  ) تیام  تی یمم یها ستمیس یساز  هیبه

ر  بل ممرم  مر  ر سر جش قر ا       یسرازمان  تا یجیو تح   ر یتیام  یما ی ا ب  پا ها چا چ ب  یا

 ره م.

ن ظه    ما یتهم ی یب شیپ یب ا  یماش ی یارگیب   یه شم م مبت  یها تمیت سعه الگ   ت،ینها ر 

بره ع ر ان    ت انرم  یمر  ،ینظرا ت  ینهارها  یو سا یبا مق  ا  بانک م کز ایانحباق پ  یو سازوکا ها

  ریا  گق  یم  ر ب  س  م ی  قا یر  تحق  ین  یرهت
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