
 

 

  

  فصلنامه مديريت بحران  
  94 پاييز، 25ي  هفتم، شماره سال  

  
  
  

 ها در دنياي مجازي شناخت و مديريت بحران
  

  ∗ميزرا و ماناوندرا ميزرا - سارا كوور: نويسندگان
  دكتر قدرت حاجي رستملو: مترجم

  

  19/05/94تاريخ دريافت مقاله 
 20/06/94تاريخ پذيرش مقاله 

 171- 141: صفحات

  چكيده
هـاي اقتصـادي، موجـب شـده اسـت ارزيـابي و       ن وسيله انجام فعاليـت گسترش استفاده از اينترنت به عنوا
ها براي مـديريت ايـن تهديـدات از    هاي مجازي و نحوه آمادگي سازمانشناخت مخاطرات مربوط به محيط

هـاي  هدف اصلي مقاله حاضر پاسخ دادن به اين سؤال است كه چرا محـيط . اهميت فراواني برخوردار گردد
براي پاسخ دادن به اين سوال، ابتدا تهديدات مربوط بـه فضـاي   . استپذير كرده آسيبها را مجازي سازمان

هاي سنتي، و مضامين آنهـا  شود و سپس اشكال ممكن اين تهديدات، ارتباط آنها با بحرانمجازي معرفي مي
-ان،  پيشـنهاد هاي مديريت بحردر آخر، بعد از ارائه راهبرد. گيردبراي مديريت بحران مورد بررسي قرار مي

  .گرددهاي آينده ارائه مياتي براي پژوهش
 

هـاي   هـاي اينترنتـي، بحـران   مـديريت بحـران، دنيـاي مجـازي، بحـران      :ها كليدواژه
  سنتي

  

∗ Sarah Kovoor-Misra and Manavendra Misra 
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  مقدمه
هاي اقتصادي، اي در انجام فعاليتهاي رايانهآوري با توجه به كاربرد گسترده فن

ز اهميـت زيـادي برخـوردار    هاي مجازي اشناخت تهديدات ذاتي مربوط به محيط
مطالعات انجام پذيرفته در حوزه مديريت بحران، اشـكال مجـازي بحـران و    . است

مقالـه  . اندمضامين آنها براي مديريت بحران را به اندازه كافي مورد توجه قرار نداده
هـاي مجـازي   چرا محيط: دهدحاضر به چند سؤال مربوط به اين موضوع پاسخ مي

هاي احتمـالي تهديـد كننـده    كند؟ اشكال مختلف بحرانپذير ميبها را آسيسازمان
-هايي را در اين زمينه ارائه ميها هستند؟ مديريت بحران چه راهبردها كدامسازمان

  هاي آينده در اين زمينه مطرح است؟اتي براي پژوهشكند؟ و چه پيشنهاد
آينده محققين بـه  ، ما شاهد توجه فز1980بدنبال فجايع بوپال و چلنجر در دهه 

-بحران به يك حادثه، وضعيت و روندي اطلاق مي. موضوع مديريت بحران بوديم

، 1نيسترم و اسـتارباك (اندازد شود كه بقاء و يا اهداف يك سازمان را به مخاطره مي
اي را در خصـوص علـل و مصـاديق بحـران     محققين اشـارات روشـنگرانه  ). 1984

پيرسـون و  (انـد  ي مـديريت بحـران توصـيه كـرده    هايي را برايادآور شده و راهبرد
  ).1993، 2ميترف

-سال گذشته، ما همچنين شاهد تغييرات مهمي در فضـاي فعاليـت   20در طول 

اينترنـت ارتباطـات مربـوط بـه     . ايـم هاي اقتصادي مربوط به مديريت بحران بـوده 
دي هاي اقتصادي و ابعاد مختلف آنها را دگرگون ساخته و مخـاطرات جدي ـ فعاليت

، يك هكر چهارده ساله از مونترال كانادا 2000در فوريه سال . شكل پيدا كرده است
ها را با هدف جلوگيري از فعاليـت  سايت، برخي از مهمترين وب 3»مافيابوي«با نام 

هـاي مهمـي مثـل يـاهو،     سـايت شـركت   او به تنهايي وب. آنها مورد حمله قرار داد

  
1- Nystrom and Starbuck 
2- Pearson and Mitroff 
3- MafiaBoy 
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ان را از كـار  ، و سـي ان  4آنلايـن ، ديتـك  3تريـد يـي ، ا2كامدات، باي1بيآمازن، ايي 
ميليـارد   7/1ها در اثر اين حمله متحمل بـيش از  شود اين شركتگفته مي. انداخت

مـدعي   5»كـورادور «تقريباً در همين زمان، هكر ديگري بنام  )1(.دلار خسارت شدند
بـيش از  بود كه حداقل به هشت سايت تجاري دسترسي غير قـانوني پيـدا كـرده و    

بـدنبال ايـن مـاجرا، وي    . هزار شماره كارت اعتباري را بسرقت برده اسـت  23000
  ).2000، 6بورلند(سايت خود به نمايش گذاشته بود هاي فوق را در وب شماره

كننـد، بلكـه   هاي مجازي محض را تهديد ميتنها سازمان اين مخاطرات جديد نه
امـروزه،  . كننـد بكه جهاني را مطرح ميهاي سنتي مرتبط با شامكان حمله به سازمان

هاي پخش، و مؤسسات آموزشي ها، شركتهاي سنتي مانند بانكبسياري از سازمان
با گسترش استفاده از اينترنت به عنوان وسيله . كنندهاي اينترنتي را دنبال ميفعاليت

هـاي  هاي اقتصادي، ارزيابي و شناخت مخـاطرات مربـوط بـه محـيط    انجام فعاليت
ها براي مديريت اين تهديدات اهميت فراواني پيـدا  جازي و نحوه آمادگي سازمانم

  .كرده است
هاي پژوهشي كافي صورت نگرفتـه اسـت، و   اما همگام با اين تغييرات، فعاليت

براي شناخت تهديدات مربوط به فضاي مجـازي، اشـكال ممكـن ايـن تهديـدات،      
ها براي مـديريت بحـران توجـه كـافي     هاي سنتي، و مضامين آنارتباط آنها با بحران
هـاي پژوهشـي   مقاله حاضر در صدد است به بخشي از اين نياز. مبذول نشده است

بپردازد، و در اين ارتباط سعي شده است به اين سـؤال پاسـخ داده شـود كـه چـرا      
همچنـين، اشـكال مختلـف    . كننـد پـذير مـي  ها را آسـيب هاي مجازي سازمانمحيط
ها در هاي كنوني بحرانبندياتفاق افتاده و جايگاه آنها در تقسيمهاي اينترنتي بحران

هاي مـديريت بحـران،   در آخر، بعد از طرح راهبرد. گيرداينجا مورد بررسي قرار مي
  .گرددهاي آينده ارائه مياتي براي پژوهشپيشنهاد

  
1- eBay 
2- Buy.com 
3- E*Trade 
4- Datek Online 
5- Curador 
6- Borland 
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  هاي مجازيتهديدات محيط
هـاي  اي مختلفـي از محـيط  ههاي اقتصادي، بشكلها براي انجام فعاليتسازمان

هـا ماننـد آمـازن دات كـام عرضـه كالاهـا و       برخي سازمان. كنندمجازي استفاده مي
برخـي ديگـر ماننـد    . دهنـد خدمات را به طور كامل با استفاده از اينترت انجام مـي 

كننـد، ولـي در عـين    هاي خود را دنبال ميها شيوه سنتي فعاليتها و فروشگاهبانك
با اين حـال، بيشـتر   . كنندو خدمات استفاده مي نيز براي عرضه كالا حال از اينترنت

هاي عادي روزانه از اينترنـت اسـتفاده   ها براي اطلاع رساني و انجام فعاليتسازمان
سـاز بـراي   هاي مجـازي بحـران  هاي محيطدر اين بخش، برخي از ويژگي. كنندمي

  .گيردها مورد بحث قرار ميسازمان
  

  شمشير دو لبه دسترسي آسان،
-هـا را بطـور شـبانه   شبكه جهاني اينترنت امكان دسترسي به وب سايت شركت

بنابراين، فاصله جغرافيايي و زمان موانـع مهمـي   . كندروزي براي كاربران فراهم مي
اما همين ويژگي كه امكان دسترسي به . آيندبراي دسترسي به مشتريان بحساب نمي

تواند يك حملـه خصـمانه را از   د، در عين حال ميكنمخاطبين جهاني را فراهم مي
بـراي مثـال، حمـلات    . پذير سازدفاصله جغرافيايي دور و در هر نقطه زماني امكان

بوي كه قبلاً مورد اشاره قرار گرفت، در كانادا طراحي شده بود ولي تعدادي از مافيا
گـري، اول مـاه   در مورد دي. ها را در آمريكا بشدت تحت تأثير خود قرار دادشركت

هـاي  شاهد چندين حمله از سوي فعالان چيني به تعدادي از سـايت  2001مه سال 
دولتي آمريكا بود كه براي اعتراض بـه دسـت داشـتن آمريكـا در بحـران ناشـي از       

بعلاوه، ماهيـت فرامـرزي اينگونـه    . سانحه هواپيماي جاسوسي صورت پذيرفته بود
بـراي مثـال، بـه    . سازدها مشكل ميكشورحوادث تعقيب مجرمين را براي مسئولين 

هـا در فيليپـين،  توليـد كننـده     دليل عـدم وجـود قـوانين نـاظر بـر عمـالكرد هكـر       
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اين درحالي است كـه بـراي    )2(.نتوانست تحت تعقيب قرار گيرد 1»لاو باق«ويروس
هاي يك شركت غير مجازي، كار سازماندهي قابل متوقف ساختن فعاليت نمايندگي

. هاي مربوطه حاضـر شـوند  نياز است تا افراد لازم بتوانند در موقعيت توجهي مورد
هـاي غيـر مجـازي، بعـد     بنابراين، براي عملي كردن تهديدات فيزيكي عليه سازمان

هـاي اينترنتـي چنـين    اما در ارتباط با سازمان. آيدجغرافيايي يك مانع به حساب مي
  .مانعي مطرح نيست

  
  عمليات متمركز
هاي كند، تمركز عملياتهاي مجازي را تشديد ميپذيري سازمانآنچه كه آسيب

كننـد كـه در يـك مركـز داده     هايي استفاده ميها از سروروب سايت. اينترنتي است
كنـد كـه ممكـن اسـت     متمركز هستند و اين موضـوع نقطـه ضـعفي را ايجـاد مـي     

هـايي  ز شـركت حتي آن دسته ا. برداري قرار گيردناخواسته و يا مغرضانه مورد بهره
. توانند مراكز داده متعددي داشته باشند، نوعاً بيش از چند مركـز داده ندارنـد  كه مي

خواه به شكل عادي صورت پـذيرد  (اين بدان معني است كه مثلاً هرگونه قطع برق 
  .هاي اينترنتي شركت گرددتواند مانع فعاليتمي) و يا در اثر حملات مغرضانه

  
  معماري اينترنت

هـاي  هاي متمركز، نوع معماري اينترنت نيز بسياري از سازمانبر عملياتعلاوه 
هـاي  اينترنت بـه عنـوان ابـزاري بـراي همكـاري     . پذير كرده استاينترنتي را آسيب

پژوهشي طراحي شده است، و به  همين دليل سـازوكارهاي امنيتـي كـافي در ايـن     
كـه در آن دسترسـي بـه    برخلاف شبكه مخابراتي . سيستم در نظر گرفته نشده است

هـاي انتقـال و   العاده مشكل اسـت، سـازوكار  عوامل كنترل شبكه براي كاربران فوق
هـاي كنترلـي ماننـد    همه ابزار. كنترل اينترنت همزمان بر روي يك شبكه قرار دارند

  
1- Love Bug 
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قـرار دارنـد كـه از    ) IP(ها در دسترس يك پروتكـل اينترنتـي   ها و سويچيابمسير
-هاي اينترنتي بهرهرد استفاده كاربران براي دسترسي به سرورهمان سازوكارهاي مو

هـاي  توانـد بـه زيرسـاخت   و اين بدان معني است كه يك هكر مـي . كندبرداري مي
اينترنت دسترسي پيدا كرده و باعـث اخـتلال گـردد و ايـن هـم بـه نوبـه موجـب         

  .شودها ميجلوگيري از دسترسي به برخي وب سايت
  

  مشتريحجم بالاي اطلاعات 
تواند بـي نـام و نشـان از آن خريـد     برخلاف يك فروشگاه سنتي كه مشتري مي

هـاي اينترنتـي حجـم    كند، ماهيت تجارت الكترونيكي باعث گرديده است شـركت 
انبوهي از اطلاعات مربوط به مشتري از قبيل اسم، شماره كارت اعتبـاري، و آدرس  

اي خرابكـاران احتمـالي در هـر    اين حجم انبوه اطلاعات كه بـر . آوري كنندرا جمع
هـا بوجـود   پذيري در مقابل بحراننقطه دنيا نيز قابل دسترسي است، يك نوع آسيب

كـرد،  معرفـي مـي   1»ماكسـوس «، هكري كه خـود را  2000در ژانويه سال . آوردمي
-ديكـارت اعتبـاري را از فرشـگاه اينترنتـي سـي      350000مدعي بود كـه شـماره   

دلار از شـركت   100000اسـت و در مقابـل خواهـان    بـه سـرقت بـرده     2يونيورس
از دسـت رفـتن اطلاعـات حسـاس مشـتريان، ايـن       ). 2000بورلنـد،  (مربوطه بـود  

هـاي  هاي اقتصادي، از دست رفتن اعتبار، و مسـئوليت ها را در معرض زيانسازمان
  .دهدحقوقي احتمالي  قرار مي

  
 روزي در هفت روز هفتهفعاليت شبانه

هاي اينترنتي زند اين واقعيت است كه سازمانن مشكلات دامن ميآنچه كه به اي
هـاي خـود فرصـت زيـادي در اختيـار      براي رفع مشكلات بوجود آمده در سيسـتم 

  
1- Maxus 
2- CD Universe 
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در نتيجه، . روزي به فعاليت مشغول هستندآنها در هفت روز هفته بطور شبانه.ندارند
-همزمان با انجام فعاليتپذيرد، زيرا اين كار غالباً رفع مشكلات به سختي انجام مي

 هـاي سـنتي از فرصـت   اين در حالي است كه شركت. گيردهاي جاري صورت مي
 .كافي براي پرداختن به مشكلات خود در ساعات تعطيلي برخوردارند

  

  در معرض ديد بودن
الشعاع قرار دهد اين واقعيت اسـت  تواند تحتو آنچه كه همه اين مسائل را مي

. هاي اينترنتي در معرض ديد همگان قـرار دارد ملكرد سازمانكه مسائل مربوط به ع
بعـلاوه،  . شـود براي مثال، هر مراجعه كننده به سايتي، از عدم فعاليت آن مطلـع مـي  

-ها مـي ايي بيش از حد سايتفضاي تبليغاتي حاكم بر اينترنت باعث پوشش رسانه

حمـلات  هـا مـورد هـدف    اين موضوع موجب شده است اين گونه شـركت . گردد
توانـد  در معرض ديد همگان بودن مي. هكرهاي جوياي توجه و شهرت قرار گيرند

توانـد ارزش  يك حادثه جدي مي. گذاران را نيز تحت تأثير قرار دهدسرمايه نگرش
، قطعـي  1999مـثلاً در ژانويـه سـال    . ها را بشدت كاهش دهدسهام اينگونه شركت

 )3(.صد كاهش پيدا كنددر 20بي موجب شد سهام آن برق شركت ايي
  

  پخش سريع اطلاعات و مشترياني كه پيوسته در ارتباط هستند
اينترنت به عنوان يك رسانه، امكان پخش سريع اطلاعات و شـايعات را فـراهم   

هاي گفتگوي اينترنتي، و وب هاي الكترونيكي همگاني، گروهاز طريق نامه. آوردمي
براي مثـال، شـركت   . شوند ندگار ميهاي متقلب شايعات بسرعت پخش و ماسايت

مجبور بود خود را از يك شايعه دو ساله مبنـي بـر داشـتن ارتبـاط بـا       1كاريبوكافي
اين شايعه باعث شده بود فروش آنها در جوامع . خلاص بكند هاي تروريست گروه

ايـي مبنـي   نيز مجبور بود با شـايعه  2شركت پراكتور وگنبل. يهوديان كاهش پيدا كند
  

1- Caribou Coffee 
2- Procter and Gamble 
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  ).2004، 1اشملتزر. (ن ارتباط با شيطان مقابله كندبرداشت
هاي اينترنتي از طريـق ايميـل و   به علاوه، با گسترش ارتباطات مشتريان سازمان

تواند بسرعت در ميـان آنهـا گسـترش پيـدا     هاي گفتگو و بحث، نارضايتي ميگروه
ايـي  سازماندهي يك تحريم از طرف توده مردم بر عليه يك فروشـگاه زنجيـره  . كند

امـا ارتبـاط نزديـك    . سنتي مستلزم توان اجرايي، زمان و منابع قابل تـوجهي اسـت  
سازد با اعمال فشـار سـازمان   هاي اينترنتي افراد ناراضي را قادر ميمشتريان سازمان

بر عليـه   2تويز، شركت ايي1999براي مثال، در سال . را مجبور به تغيير رفتار بكنند
. اسم اين شركت استفاده كرده بودند، اقامـه دعـوي كـرد   گروهي از هنرمندان كه از 

اين افراد كه فاقد منابع يك سازمان بزرگ بودند، از طريـق اينترنـت بـه يـك ضـد      
ايـن گـروه كوچـك بـا اسـتفاده از ايميـل،       . دسـت زدنـد   3وارايي به نام تويحمله
تلف را هاي مخها توانست هزاران نفر از فعالان كشورهاي بحث، و وب سايت گروه

تـويز  سـرانجام، ايـي  . تويز بسـيج كنـد  در يك تحريم و مبارزه هماهنگ بر عليه ايي
وار اين بـود كـه تعـداد    علت موفقيت توي )4(.مجبور گرديد اقامه دعوي را رها كند

  .زيادي از فعالان از طريق اينترنت وارد صحنه شده بودند
  

  هكرهاي با انگيزه
ايي از هكرها وجود دارند كه ترنت مجموعهبر خلاف ديگر صنايع، در حوزه اين

هاي اينترنتي از زرنگي و انگيزه كافي سازمان آوري براي پيدا كردن اشكالات در فن
غالباً انگيزه اين هكرها نياز به جلب توجه و كسب شهرت اسـت  . برخوردار هستند

اراي تواننـد يـك سيسـتم د   و يا اينكه صرفاً بدنبال اين هستند كـه ثابـت كننـد مـي    
سازد دسترسي آسان اين افراد را قادر مي. آوري خيلي پيشرفته را از كار بياندازند فن

بـر خـلاف   . با از كار انداختن يك سايت، تخصص خود را به رخ ديگـران بكشـند  
  

1- Schmeltzer 
2- eToys 
3- Toywar 
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دنياي واقعي كه در آن براي وارد آوردن خسارت بـر كسـي يـا جـايي يـك گـروه       
تواننـد در دنيـاي مجـازي    بـه تنهـايي مـي   سازمان يافته مورد نياز است، اين هكرها 

ها در دنياي غير مجازي مبلغ كمـي  بيشتر فروشگاه. ايي را ببار آورندخسارات عمده
كنند، اما در دنيـاي مجـازي    را براي جلوگيري از سرقت يا كاهش فروش هزينه مي

بـوي،  هاي مافيـا ماجرا. توانند به تنهايي شركتي را كاملاً به تعطيلي بكشندهكرها مي
  .كورادور و ماكسوس مصاديق اين نوع مخاطرات هستند

ها، نبود امنيت كافي توان گفت دسترسي آسان، تمركز فعاليتبه طور خلاصه مي
روزي در تمـام روزهـاي هفتـه، در معـرض ديـد      در ساختار اينترنت، فعاليت شبانه

زه همـه و  هـاي بـا انگي ـ  بودن، پخش سريع شايعات، ارتباط نزديك كاربران، و هكر
. دهنـد ساز قرار مـي هاي بحرانپذيريهاي اينترنتي را در معرض آسيبهمه سازمان

هاي مرتبط با اينترنت هاي تهديد كننده سازماندر بخش بعد، اشكال مختلف بحران
هـاي  هـاي اينترنتـي و بحـران   هاي ويـژه سـازمان  مورد بررسي قرار گرفته و بحران

  . شودهاي سنتي بررسي ميي و سازمانهاي اينترنتمشترك بين سازمان
  

  هاي اينترنتياشكال بحران
هاي فردي و سازماني يا تغييرات در محيط سازماني كه سازمان را تركيب ضعف

همبريـك و  (شـوند   نمايند ممكن است باعث بروز بحـران العمل ميوادار به عكس
، 3نـت و ميتـرف  ؛ پاچ2001، 2هوسـن ميـزرا، كليـر و بـتن    -؛ كوور1988، 1دوعاوني

هـاي   براي مثال، علـت برخـي از بحـران   ). 1976، 5؛ ترنر1978، 4؛ شيرواستوا1992
هـاي  آوري هاي مجازي، عدم برخورداري آنها از فـن ناشي از توقف فعاليت سازمان
هاي مشتريان عادي و متقلـب و افـراد داراي مقاصـد    لازم براي تفكيك درخواست

  
1- Hambrick and D'Aveni 
2- Kovoo-Misra, Clair and Bettenhausen 
3- Pauchant and Mitroff 
4- Shirvastava 
5- Turner 
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هاي اينترنتي زيادي  توان به از بين رفتن سازمانيدر اين ارتباط م. باشدخصمانه مي
اشاره كرد كه به علـت عـدم توانـايي     3كامون، و وب2كام، گاردن1كامپيوييمانند ام

  . رقابت در فضاي جديد به اين عاقبت دچار شدند
شـود كـه در   باشند و ديـده مـي  ها اغلب داراي ابعاد مختلف ميهمچنين، بحران
دين بحران مطرح است، به طوري كـه يـك بحـران منجـر بـه      يك شرايط واحد چن

بـراي  ). 1993؛ پيرسـون و ميتـرف،   1995ميـزرا،   -كوور(شود هاي ديگر ميبحران
كه اين سازمان از طرف سازماني ديگر تحت پيگرد حقوقي  4مثال، در بحران ناپستر

و آنهـا بـا   قرار داشت، ادامه حيات اقتصادي اين سازمان و اعتبار آن در خطر بـود،  
ها بـه سـازماني حملـه    هنگامي كه هكر. مسائل حقوقي بعدي دست به گريبان بوند

هـاي  آوري و اعتبار خود محافظت كرده و زيان كنند، سازمان مجبور است از فنمي
بنـابراين، يـك سـازمان اغلـب بـا انـواع       . اقتصادي احتمالي را بـه حـداقل برسـاند   

  .هاي مهم مواجه است بحران
محققين حوزه مـديريت بحـران   . ممكن است اشكال مختلفي پيدا كنند هابحران
بنـدي  هـاي مختلـف تقسـيم   هاي سنتي را بـه شـكل   هاي فراروي سازماننيز بحران

تـوان  ها را مـي براي مثال، بحران). 1993؛ پيرسون و ميترف، 1986، 5فينك(اند  كرده
اعي آنهـا، و از سـوي   اقتصادي يا انساني و اجتم ـ -از يك سو بر اساس ماهيت فني

پيرسـون و ميتـرف،   (بنـدي كـرد   ديگر بر اساس ماهيت شديد يا عادي آنها تقسـيم 
خيز و بخـش متـأثر از بحـران سـازمان مبنـاي      در شيوه ديگر، بخش بحران). 1993
ها ممكن است بـا  بنابراين، سازمان). 1995ميزرا،  -كوور(گيرد بندي قرار ميتقسيم
  .، انساني و اجتماعي، و سياسي مواجه شوندهاي فني، اقتصاديبحران

هاي اينترنتـي نيـز   بندي بحرانتوان براي دستهبندي را ميهاي تقسيمهمين شيوه
  

1- Mvp.com 
2- Garden.com 
3- WebVan.com 
4- Napster 
5- Fink 
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هاي مربوط به هـر دسـته ممكـن اسـت نسـبت بـه       اما مصاديق بحران. استفاده كرد
از همـين  ) 1(در جـدول  . هـاي سـنتي متفـاوت باشـند    هاي فراروي سـازمان بحران
هـاي اينترنتـي و   هـاي عمـومي مربـوط بـه سـازمان     بـراي معرفـي بحـران    هـا  شيوه

هاي اينترنتي اسـتفاده شـده   هاي خاص سازمانهاي سنتي و همچنين بحران سازمان
  .است

  هاي اينترنتيهاي مربوط به سازمانبرخي از بحران: 1جدول 

 بنديدسته
مربوط به (هاي عموميبحران

هاي اينترنتي و سازمان
 )اي سنتيه سازمان

هاي اينترنتي بحران
هاي خاص سازمان(

 )اينترنتي

هـاايـن بحـران(هـاي فنـيبحران. 1
ــاركرد   ــدم ك ــدليل ع ممكــن اســت ب

ــن ــا  درســت ف ــد و ي ــروز كنن آوري ب
گـذار  آوري تـأثير  ممكن است بر فـن 

 )باشند

 خرابي وب سايت از دست رفتن اطلاعات

اين(هاي انساني و اجتماعيبحران. 2
ممكن است بـه دليـل سـوء     ها بحران

عملكرد افرد بروز كننـد و يـا ممكـن    
است بر سلامت رواني و جسمي آنها 

 )گذار باشندتأثير

  خشونت در محل كار
  اعتصابات
 گذاريتهديدات بمب

  حملات سركاري اينترنتي
 باجگيري اينترنتي

ايــن(هــاي روابــط عمــوميبحــران. 3
ها اعتبـار سـازمان و روابـط آن    بحران
قرار  فعان خارجي را تحت تأثيربا ذين
 )دهندمي

 اشتهار منفي
اشــتهار منفــي ناشــي از   

 هاي خاص اينترنتيبحران

هـاايـن بحـران(هاي حقوقيبحران. 4
 )بدليل نقض قوانين بروز كنند

 نقض قوانين مربوطه

ــوق   ــت حقـ ــدم رعايـ عـ
ــدم    ــار و ع ــاري آث انحص
رعايت حـريم خصوصـي   

ــوع بحــران بطــور  ( ايــن ن
ــه  خــــاص مربــــوط بــ

هـــاي اينترنتـــي  ســـازمان
نيست، امـا اخيـراً اهميـت    

 )زيادي پيدا كرده است
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هاي اينترنتي اهميت خيلي زيادي در اينجا، پنج نو بحراني كه اخيراً براي سازمان
، 1خرابي وب سـايت، حمـلات سـركاري اينترنتـي    : شود پيدا كرده است، معرفي مي

مسـائل مربـوط بـه حقـوق      هاي مجازي، وخواهي و خرابكاري مجازي، تحريمباج
هاي ديگـر  گيري بحرانهمچنين، چگونگي شكل. انحصاري آثار و حريم خصوصي

دامنه و تأثير شرايط فوق مشـخص  . شودها در اينحا تشريح ميبه واسطه اين بحران
همان طور كه . كند كه آيا آنها در حال نزديك شدن به آستانه بحران هستند يا نهمي

شود كه ادامه حيات و اهداف سـازمان را بـه   شرايطي اطلاق ميگفته شد، بحران به 
هـاي اقتصـادي،   هـا هزينـه  ندازد؛ از اين رو، اگر اين شرايط براي سازمانمخاطره بيا

  .توان آنها را بحران ناميدانساني، اجتماعي يا حيثيتي بدنبال داشته باشند، مي
  

  خرابي وب سايت
هـاي اينترنتـي   در هسته فني سازمانخرابي وب سايت يك مسئله فني است كه 

افزاي يا طراحـي  اين مشكل ممكن است بدلايلي از قبيل اشكالات نرم. كندبروز مي
هاي اينترنتي در مقابل حجـم بـالاي   سازمان وب سايت. ضعيف سيستم ايجاد شود

.  پـذير هسـتند  هاي خـارج از خـود نيـز آسـيب    ترافيك و مشكلات مربوط به شبكه
-بينـي مـي  ايي بوده و اغلب غير قابل پيشهاي آنلاين دورهنتي سازمانترافيك اينتر

هـايي بـا نقطـه اوج كـاملاً     طـور در طـول سـال، دور    در طول روز و همـين . باشند
هاي تجارت الكترونيكـي در  از آنجايي كه تعدادي از شركت. مشخص وجود دارند

. باشـد دهي مـي هاي هديهبازار هدايا فعال هستند، نقطه اوج فعاليت آنها در مناسبت
بـازي ده  هـاي اسـباب  هفته قبل از كريسمس، ترافيك سـايت  6براي مثال، در طول 

بيني درست ترافيك كار، تقريباً همه ، به دليل عدم پيش1999در سال . شودبرابر مي

  
در اين نوع حمله، . پذيردريزي شده است كه براي ايجاد مزاحمت در دسترسي به وب سايت انجام ميبرنامه ين نوعي حملها -1

به اين ترتيب، سرويس دهنده چنان . سخگويي به آنها وجود نداردشود كه امكان پاانبوهي از درخواست به وب سايت ارسال مي
  .   ماندشود كه از پاسخگويي به مشتريان واقعي خود باز ميها ميمشغول پاسخگويي به اين درخواست
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بـه   1كـام روسمثلاً سايت تـويز . هاي تجارت الكترونيكي دچار مشكل شدندسايت
العاده انبـوهي  هاي تخفيف شركت از طرف مشتريان با حجم فوقدليل ارسال كوپن

هـا بناچـار بخشـي از مراجعـات را     بسـياري از شـركت  . از مراجعات مواجه گرديد
پاسخ گذاشتند كه نتيجتاً تعداد زيادي از مشتريان نتوانستند به سايت مـورد نظـر    بي

به پختگي  2000ل در نتيحه اين مشكلات، اين صنعت در سا )5(.دسترسي پيدا كنند
بـراي جوبگـويي بـه     2هاي خدماتي مانند مركوري اينتراكتيـو شركت. بيشتري رسيد

هـاي  هاي مناسبي را طراحي كردند، به طـوري كـه سـايت   آوري ترافيك واقعي، فن
هـاي فصـل بعـد بهتـر     تجارت الكترونيكي توانستند خود را براي نقطه اوج فعاليت

  . آماده كنند
هـاي اينترنتـي ممكـن اسـت بـه دليـل       سـازمان  وب سايتبه علاوه، مشكلات 

هاي بيروني دارند و مانع دسترسي مشتريان بـه  مسائلي بروز كند كه ريشه در شبكه
، خـدمات پيشـرفته يـاهو    2001براي مثال، در مـارس سـال   . شوندها مياين سايت

بـه دليـل وجـود مشـكل در يـك      ) ارسال پيام آني، پست الكترونيكي، مـاي يـاهو  (
به مدت يك روز براي بخش عمده مخـاطبين غيـر    3مسيرياب جهاني در شهر دنور

  .قابل دسترس بود
هاي مهم اينترنتي موجب جلب توجـه گسـترده   هاي سازمانقطع فعاليت سايت

ها مجبور هستند به مسـائل روابـط عمـومي    بنابراين، اين سازمان. گرددها ميرسانه
بعـلاوه، در ايـن شـرايط،    . ان خود را حفظ كنندمربوطه نيز پرداخته و اعتماد مشتري

عدم دسترسي مشتريان به وب سايت باعث از دست دادن درآمد شده و همان طور 
شود اعتبـار  بي نشان داد در برخي موارد اين مسئله موجب ميكه تجربه شركت ايي

  .اقتصادي يك شركت به طور قابل توجهي آسيب ببيند
  

  
1- Toysrus.com 
2- Mercury Interactive  
3- Denver 
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  حملات سركاري اينترنتي
هـاي انسـاني و   ايـي از بحـران  هاي اينترنتـي نمونـه  ت سركاري به سازمانحملا

ها توسـط افـراد داراي مقاصـد خصـمانه انجـام شـده و       اين بحران. اجتماعي است
همان طور كه قـبلاً گفتـه شـد    . گرددها ميموجب از كار افتادن وب سايت شركت

هـا را از سـوي افـراد    هـاي آن هاي اينترنتي حمله به سروردسترسي آسان به سازمان
هاي واقعـي از مـوارد تقلبـي    تشخيص درخواست. مغرض نسبتاً تسهيل كرده است

بنابراين، مشتريان عادي بـه هنگـام مراجعـه بـه     . براي وب سايت كار مشكلي است
ايـن  . افتنـد بينند كه سرعت سيستم پايين آمده و نهايتاً سرورها از كار مـي سايت مي
هاي اينترنتي است و وجود نقطه ضعف در هر بخشي شركت» پاشنه آشيل«موضوع 

ها، آنها را در مقابـل مشـكلات اتفـاقي و يـا حمـلات خصـمانه       از معماري سيستم
  . كندپذير ميآسيب

از آنجايي كه . مورد حمله قرار گرفت 1، شركت آكاماي2004در ماه ژوئن سال 
فت، گوگـل،  هاي مايكروساهاي شركتسرورهاي اين  شركت محتواي وب سايت

هـا بـه   هاي اين شركتكرد، در اثر اين حمله سرعت وب سايتو ياهو را تأمين مي
هـاي  پـذيري به دليل آشكار شدن آسـيب ). 2004آسوشيتد پرس، (شدت پايين آمد 

ها و مسـائل روابـط   هاي وب سايتها، به دنبال حملات اينترنتي ضعف فني سازمان
در صورت عدم دسترسي مشـتريان بـه وب   همچنين، . كندعمومي مربوطه بروز مي

در ايـن گونـه مـوارد،    . شـوند هاي اينترنتي متحمل ضرر مالي نيز ميسايت، سازمان
آي بـي هـاي انتظـامي ماننـد اف   ها بـا سـازمان  ها مجبورند براي تعقيب هكرسازمان

  . همكاري كنند
  

  باجگيري و خرابكاري اينترنتي توسط هكرها
هاي انساني و اجتماعي است كه در آن خرابكاران با ناين يك نوع ديگر از بحرا

  
1- Akamai 
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ها، اطلاعـات مراكـز داده آنهـا را بـه     هاي شركتافزار پيدا كردن منافذ امنيتي در نرم
هـاي تجـارت الكترونيكـي در    آي به شـركت بي، اف2001در سال . برندسرقت مي

مربـوط بـه   ها وارد مراكز داده خصوص يك نوع اخاذي هشدار داد كه طي آن هكر
گرفتنـد و در  آنها سپس با مديريت شركت تماس مـي . شدندهاي اعتباري ميكارت

ها و عدم افشاي ورود خـود بـه سيسـتم مربوطـه     مقابل عدم سوء استفاده از كارت
  )6(.كردندمبالغ هنگفتي مطالبه مي

ها وارد سيستم شده و اطلاعات مربـوط بـه   در يك وضعيت بحراني ديگر، هكر
، هكرها به مراكـز داده مربـوط   2003در دسامبر سال . برندرا به سرقت ميمشتريان 

ميليـون   7/3نفوذ كرده و به اطلاعات مربـوط بـه حـدود     1به مشتريان شركت اقهد
، در يك حمله مشابه يك هكـر  2000در سپتامبر سال . مشتري دسترسي پيدا كردند

يت شركت وسترن يونين كارت اعتباري را از سا 15700هاي حدود توانست شماره
آي يك تبعه روسـي را شناسـايي كـرد كـه بـيش از      بيهمچنين، اف. به سرقت ببرد

دي يونيورس به عنـوان فروشـنده   شماره كارت اعتباري را  از شركت سي 300000
  ).2000، 3؛ موصيل2000، 2لموس و چارني(اينترنتي موسيقي بسرقت برده بود 

ها دچـار خدشـه شـده و در نتيجـه     ت شركتشود حيثيچنين اتفاقاتي باعث مي
ها به آنهـا  مشتريان نتوانند در خصوص حفظ اطلاعات محرمانه خود توسط شركت

ها را تـرك كـرده و   در اين شرايط، مشتريان ممكن است برخي شركت. اعتماد كنند
  .تر بروندهاي مطمئنبدنبال شركت

  
  تحريم اينترنتي محصولات و خدمات

هاي روابـط عمـومي   صولات و خدماتيكي از مصاديق بحرانتحريم اينترنتي مح
هـا  اينگونـه بحـران  . هاي اينترنتي ممكن است با آن مواجـه شـوند  است كه شركت

  
1- Egghead.com 
2- Lemos and Charny 
3- Musil 



 

156 

 سال
فتم

ه
اره

شم
 ،

 
ي 

25
يز 

 پاي
،

94  
ـــ

ـــ
ـ

ـــ
ــ

ـــ
ـــ

ـــ
ـــ

ــ
ـــ

ـــ
ـــ

ـــ
ـــ

ـــ
ـــ

ـــ
ــ

  

هاي اينترنتي بطور خاصـي  سازمان. گرددها ميباعث مخدوش شدن حيثيت شركت
ديكـي بـا   پذير هستند، زيرا مخاطبان آنها ارتباط نزها آسيبدر برابر اين نوح بحران

توانند بسرعت واژه تحريم را پخش كرده و يـك سـايت را بـه    يكديگر دارند و مي
تـويز مطـرح گرديـد،    بحثي كـه قـبلاً در ارتبـاط بـا شـركت ايـي      . تعطيلي بكشانند

هاي اينترنتـي را در برابـر چنـين اقـداماتي بـه وضـوح نشـان        پذيري سازمان آسيب
اين نوع تا حال مطرح نبوده است، امـا  ايي از اگرچه حوادث خيلي گسترده. دهد مي

هاي سنتي كه در اينترنت حضور دارند ممكن است مورد هدف افرادي قرار شركت
دسترسي آسان به اطلاعات و . هاي بزرگ هستندگيرند كه در صدد مبارزه با شركت

ها آنها را به اهداف مطلـوبي بـراي   هاي اينگونه شركتدر معرض ديد بودن فعاليت
شود كـه از  شكل ديگر اين نوع بحران زماني مطرح مي. كندربوطه تبديل ميافراد م

هاي بزرگي شركت. شودها و اعتراضات استفاده مياينترنت براي سازماندهي تحريم
سـاز اسـت،   هـا مسـئله  هاي اقتصادي آنها براي برخي گروهها و فعاليتكه  سياست

هـاي زيـادي   سـايت ال، وببـراي مث ـ . هايي هستنداغلب مورد هدف چنين حركت
 1مـارت ها را بر عليه شـركت وال وجود دارند كه امكان بحث و سازماندهي فعاليت

و مـايكرو سـافت   ) مراجعـه كنيـد   http://www. Walmartwatch.comبه سـايت  (
، فهرست بيش http://www.msboycott.comسايت جنبش تحريم مايكرو سافت، (

برخـي از  . كننـد  فراهم مـي ) سايت و گردهمايي اينترنتي را ارائه كرده است 160از 
مـارت در  هـاي بـزرگ وال  مارت براي مبارزه جدي با فروشگاههاي ضد والسايت

اينگونـه اقـدامات   . انـد وود و كاليفرنيا مورد استفاده قرار گرفتـه جاهايي مانند اينگل
ها را دچار خدشه كرده و در صـورت عـدم كنتـرل ممكـن     تحريمي حيثيت شركت

  . هاي مالي سنگيني بكندها را دچار زياناست سازمان
  
  

  
1- Wal-Mart 
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  مسائل مربوط به حق انحصاري آثار و حريم خصوصي
. پـذير هسـتند  هاي حقوقي خاص نيز آسيبهاي اينترنتي در برابر بحرانسازمان

دهـد كـه   ل مربوط به حق انحصاري آثار را نشان مـي ماجراي ناپستر برخي از مسائ
براي مشتريان خود  1ناپستر از طريق شبكه غير متمركز. زنداينترنت به آنها دامن مي
كنندگان موسيقي بر اين بـاور بودنـد كـه ايـن     اما تهيه. كردموسيقي مجاني ارائه مي

رتيب منافع مـالي  شركت حق انحصاري آثار مربوط به آنها را نقض كرده و به اين ت
كنندگان موسيقي بر عليه ناپستر اقامه دعـوي كـرده و    تهيه. اندازدآنها را به خطر مي

بـه دنبـال ايـن    . نهايتاً اين شركت وادار گرديد به ارائه خدمات مجـاني پايـان دهـد   
هاي غير متمركز هاي ناپستر متوقف گرديد، اما هنوز تعدادي از شبكهقضيه، فعاليت
در اگوسـت سـال   . كننـد ه انواع مطالب را بطور غير قانوني منتشر مـي وجود دارد ك

ها ها، برخي از اين شبكه، دولت فدرال در تلاش براي كاهش اينگونه فعاليت2004
رعايت حق انحصاري آثار براي مؤسسات آموزشي اينترنتي نيز الزامـي   )7(.را برچيد
ك شـيوه آمـوزش و منبـع    در حال حاضر، آموزش اينترنتي به عنوان ي ـ. شده است

بـه طـور معمـول، حـق     . شـود ها محسوب مـي درآمد جديد براي برخي از دانشگاه
هـاي  ها براي تـدريس در كـلاس  انحصاري مطالبي كه اعضاي هيئت علمي دانشگاه

تواننـد ايـن مطالـب را    بنابراين آنها مي. كنند، مربوط به خود آنهاستدرس تهيه مي
موضـوعي كـه در   . ديگر نيز مورد استفاده قرار دهنـد هاي براي تدريس در دانشگاه

هـايي  باشد اين است كه حق انحصاري آثار در خصوص دورهاين ارتباط مطرح مي
  .كنند، وضعيت خيلي روشني ندارندها از طري اينترنت ارائه ميكه دانشگاه

دهـد، مسـائل مربـوط بـه حـق      همان طور كه ماجراي شركت ناپستر نشان مـي 
. ار ممكن است بقاي يك سازمان را بطور جـدي بـه مخـاطره بينـدازد    انحصاري آث

ها براي اثبات مشـروعيت و  شود سازمانايي باعث ميهاي رسانههمچنين افشاگري
ها هاي مالي اينگونه تلاشهزينه. هاي زيادي دست بزننداعاده حيثيت خود به تلاش

  
1- Peer-to-peer online medium 
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  .ها را تضعيف كندتواند كارآيي سازمان مي
مسـائل  . وصي مشتريان نيز به يك دغدغه اصلي تبديل شده استاطلاعات خص

هـايي كـه اينگونـه اطلاعـات را در اختيـار ديگـران قـرار        حقوقي مربوط به شركت
ايي شده موضوع ديگري كه رسانه. ها مورد تأكيد قرار گرفته استدهند در رسانه مي

تعطيلـي   باشـد ايـن اسـت كـه بعـد از     و به لحاظ حقـوقي نيـز داراي اهميـت مـي    
هنگـامي كـه   . شـود هاي يك شركت، تكليف اطلاعات در اختيار آن چه مي فعاليت

هزار دلاري شركت ديزنـي بـراي در    50تعطيل گرديد، پيشنهاد  1مارتشركت تويز
هاي زيادي اختيار گرفتن اطلاعات مربوط به مشتريان  تويزمارت باعث جر و بحث

هاي چندين ايالت بطور قطعي بـه ايـن   همچنين، دادستان). 2001، 2سندوال(گرديد 
توانـد بـه دنبـال    تـويز نمـي  نتيجه رسيده بودند كه اطلاعات مشـتريان شـركت ايـي   

  .ورشگستگي شركت به طور مستقيم فروخته شود
هنگامي كه شركتي آگاهانه و يا بطور ناخودآگاه با ارسال اطلاعات مشـتريان بـه   

هـاي  كنـد، بحـران  ي را نقض ميهاي ديگر، قوانين مربوط به حريم خصوصشركت
هاي مالي و حقـوقي جـدي را بـه    اين اتفاقات نيز پيامد. كندروابط عمومي بروز مي

، شـركت آلكـس بـه عنـوان يكـي از      2001براي مثال، در آوريل سـال  . دنبال دارند
ميليـون دلار را بـراي پايـان دادن بـه يـك       9/1شعب اينترنتي شركت آمازن، مبلـغ  

در اين پرونده ادعا شده بود كه آلكس با نقض قوانين . اخت كرددعواي حقوقي پرد
مربوط به رعايت حريم خصوصي، اطلاعات محرمانه مشتريان را در اختيـار آمـازن   

اين در حالي بود كه شركت آلكس در اين پرونده بـه ارتكـاب هـيچ    . قرار داده بود
  )8(.گونه خطايي اعتراف نكرد بود

  

  حرانراهبردهايي براي مديريت ب
  : اندبندي كردهمحققين مراحل مديريت اثربخش بحران را به ترتيب زير تقسيم

  
1- Toysmart.com 
2. Sandoval 
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  پيشگيري از بحران. 1
 آمادگي براي بحران. 2
 مهار بحران. 3
 احيا. 4
؛ پيرسـون و  2000و ميتـرف،   1ميزرا، زاموتـو  -كوور(آموزي از بحران عبرت. 5

 )1993ميترف، 
هـا جلـوگيري كننـد، امـا در     ايد از بحـران ها حدالامكان ببه اين ترتيب، سازمان

صورت بروز بحران آنها بايد از آمادگي لازم بـراي مهـار بحـران، بهبـود اوضـاع و      
هاي اينترنتي هنوز در با اين حال، بيشتر سازمان. آموزي از آن برخوردار باشندعبرت

 همزمـان بـا بـروز   . هاي لازم در حوزه مديريت بحران هستندحال كسب توانمندي
هـاي بلنـدي را در جهـت كسـب تجربـه و      ها گام، اين سازماناشكال جديد بحران

هاي اينترنتـي نـوعي آگـاهي را    بروز انواع مختلف بحران. انداجتناب از آنها برداشته
هاي جديد بـراي  ها بوجود آورده است و باعث پيدايش فرصتدر ميان اين سازمان

براي مثال، بـه دنبـال   . وطه گرديده استها و خدمات مربگان زيرساختفراهم كنند
هاي اينترنتي براي پاسخگوئي بـه انبـوه مراجعـه كننـدگان در سـال      ناتواني شركت

خدماتي را ارائـه   2ها مانند شركت مركوري اينتراكتيو، اكنون برخي از شركت1999
 هاي تجاري را با ترافيـك مصـنوعي  توان به وسيله آنها توانائي سايتكنند كه ميمي

-هاي امنيتي پا به عرصه گذاشـته همچنين، تعدادي از شركت. ايجاد شده تست كرد
ها از طريـق  پذيرياند كه از يك سو محصولات و خدماتي را براي شناسايي آسيب

دهنـد و از سـوي ديگـر،    هاي اينترنتي قرار مـي هاي امنيتي در اختيار شركتمميزي
 .گيرندميهاي آنها را به عهده نظارت و كنترل سيستم

هـاي  ها را عرضه كرده است كه سازمانادبيات مديريت بحران انبوهي از راهبرد
ميـزرا،   -؛ كوور1986؛ فينك، 1993، 3بارتون(توانند از آنها بهره جويند اينترنتي مي

  
1. Zammuto 
2. Mercury Interactive 
3- Barton 
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سـازي  براي مثال، آمـاده ). 1993؛ پيرسون و ميترف، 1992؛ پاچنت و ميترف، 1995
يت بحران، تشكيل اتاق كنترل، استفاده از مميزي يـادگيري،  هاي مديرها و تيمبرنامه

هاي ارزشـمندي بـراي مـديريت بحـران در     و مديريت فشار رواني كاركنان راهبرد
  .هاي اينترنتي هستندسازمان

كنـيم كـه بـه اعتقـاد مـا رهبـران       ما در اين نوشتار هفت راهبرد را معرفـي مـي  
ها بهترين اسـتفاده را از آنهـا بـه    ريت بحرانتوانند براي مديهاي اينترنتي مي سازمان
معرفـي  ) 2(ها بر اساس مراحل مديريت بحران در جدول اين راهبرد. ورنداعمل بي
  .اند شده

  هاي اينترنتي با هاي مديريت بحران براي سازمانراهبرد: 2جدول 
  در نظر گرفتن مراحل مديريت بحران

 راهبرد پيشنهادي
 مراحل مديريت بحران

 آموزيعبرت احيا مهار پيشگيري دگيآما

-مسائل فني و گروه

هاي گفتگو را كنترل 
 كنيد

     

ذينفعان اصلي را 
 شناسايي كنيد

     

هاي در برابر بحران
اينترنتي آمادگي داشته 

 باشيد
     

مراكز داده ثانوي 
 ايجاد كنيد

     

به ابعاد غير فني 
هاي اينترنتي بحران

 بپردازيد
     

وابط با مشتري را ر
 مديريت كنيد

     

هاي از تجارب سازمان
اينترنتي در خصوص 
 بحران استفاده كنيد

     

  

  . باشندهاي مورد استفاده در مراحل مختلف ميدهنده راهبرد يا راهبرد هاي رنگي نشانقسمت :توجه
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  هاي گفتگوكنترل مسائل فني و گروه
هـاي مربـوط بـه    هاي فنـي و سـيگنال  نالمديران ارشد بايد از طريق كنترل سيگ

هـا، را شناسـايي   هاي ناشي از ذينفعان اصلي، به ويژه هكـر هاي گفتگو، تهديدگروه
. تهديد وب سايت يكي از تهديدات جدي بر عليه يك سازمان اينترنتي اسـت . كنند

ها بايد بتوانند حملات سركاري را از حجم فزاينده مشـتريان قـانوني خـود    سازمان
هاي امنيتي ضروري را در اختيار داشته همچنين لازم است آنها سيستم. يك كنندتفك

اكنون بـراي تهيـه   هم. باشند تا از حمله به مراكز اطلاعات مشتريان خود آگاه شوند
هـايي در حـال انجـام    ها، فعاليتهاي هشدار دهنده ورود غير قانوني به سيستمابزار

از . هـا فاصـله زيـادي وجـود دارد    اينگونه ابـزار  است، اما تا زمان استفاده عملي از
هاي امنيتي مطمئن طرفي، ماهيت پيوسته متغيير اينگونه حملات كار طراحي سيستم

هـايي  هايي از سـازمان و مركوري اينتراكتيو نمونه 1نوتكي. تر كرده استرا پيچيده
صـوص  را در خ هـاي اوليـه  هستند كه از طريق كنترل بيروني، يـك سـري هشـدار   

  .دهندها ميمشكلات بالقوه مربوط به سايت
كنند، در دسترس اعضـاي  هاي گفتگو كه مخاطبين را به يكديگر متصل ميگروه

هـاي  تـوان گـروه  براي تشخيص محور و لحن مباحث، مـي . سازمان مركزي هستند
هاي گفتگو و با كنترل اتاق. گفتگوي مربوط به سازمان را به طور پيوسته كنترل كرد

تواننـد اطلاعـات   هـا، كارشناسـان امنيتـي اغلـب مـي     ابلوي اعلانات مجازي هكـر ت
هـاي  تابلوهاي بحثي كه سايت. ارزشمندي در خصوص مقاصد آنها بدست بياورند

دهنـد،  كنندگان قرار مينيز در اختيار مراجعه 2تجاري مانند ياهو، فاينانس و كويكن
ت ديگـري بنـام تـيم واكـنش سـريع      ساي. توانند اطلاعات مفيدي را فراهم كنندمي

ها و حملات شناخته شده را در اختيـار  پذيريايي از آسيبنيز مجموعه 3كامپيوتري
  . آوري اطلاعات آنها را به طور مرتب كنترل كنند دارد كه لازم است كارشناسان فن

  
1- Keynote 
2- Quicken 
3- The Computer Emergency Response Team (CERT)، 
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  شناسايي ذينفعان اصلي در محيط اينترنت
ها عبـارت از شناسـايي ذينفعـاني    دومين راهبرد براي جلوگيري و كنترل بحران

در اينجا منظور از ذينفع فـرد  . است كه در فضاي اينترنتي داراي نقش مهمي هستند
فـريمن،  (يا گروهي است كه بر يك سازمان تأثير گذار بوده و يا از آن تأثير بپـذيرد  

ــان،    ). 1984 ــد مشــتريان، كاركن ــازمان مانن ــك س ــارف ي ــان متع ــر از ذينفع ــه غي ب
هـا،  ها، ذينفعان ديگري مانند هكركنندگان نيازها، و رسانهران، رقبا، تأمينگذا سرمايه
ايي كنندگان خدمات اينترنتي، كارشناسان مراكز داده، يا تيم واكنش سريع رايانهارائه

  . نيز بايد مورد توجه قرار گيرد
ا اينكـه آي ـ  –آنها استفاده كـرد   توان از ارزيابي ذينفعان براي شناخت نگرشمي

. طرفانـه دارنـد  آنها نسبت به سازمان نگرش خصمانه، دستگيرانه، دوسـتانه، يـا بـي   
سـاويج،  (ميزان تأثيرگذاري منفي آنها بر سازمان نيز بايد مورد ارزيـابي قـرار گيـرد    

ها ممكن است به ايـن نتيجـه برسـند كـه     سازمان). 1991، 1هد و بليرنيكس، وايت
دستگيرانه است و آنها از قدرت تأثيرگذاري نگرش ذينفعان آنها هم خصمانه و هم 

شـود كـه   با بررسـي ايـن دو گـروه معلـوم مـي     . بالايي بر سازمان برخوردار هستند
. باشـند هايي دوست يا دشـمن مـي  ها هستند و چه افراد يا گروهذينفعان اصلي كدام

، گذاران كند عمل كنـد براي مثال، در صورتي كه سازمان در برگرداندن سود سرمايه
چنـين سـازماني   . ايي نسبت به سازمان پيـدا كننـد  آنها ممكن است نگرش خصمانه

جنبه مثبت قضيه اين اسـت  . هاي خاصي ببيندممكن است خود را مورد هدف هكر
هـاي   كه كاركنان سازمان ممكن است نگرش وفادارانـه و حمـايتي داشـته و رسـانه    

. هاي مثبت سازمان باشـند محلي ممكن است به دلايل تعصبي در پي معرفي كاركرد
هـاي ذينفعـان متخاصـم و تقويـت روابـط بـا       لازم است براي خنثي كردن فعاليـت 

هـاي قبـل از بحـران در    ارزيـابي . ذينفعان همدسـت تـلاش كـافي صـورت پـذيرد     
تواند شرايط بالقوه بحراني را روشن كرده و براي خنثي كردن خصوص ذينفعان مي

  
1- Savage, Nix, Whitehead, and Blair 
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تواند به سازمان كمك كند تا ها ميتايج ارزيابيدر طول يك بحران، ن. آن كمك كند
  .ريزي كند هاي مديريت بحران را برنامهراهبرد
  

  هاي اينترنتي كسب آمادگي در برابر بحران
ها را خـاطر نشـان   محققان مديريت بحران اهميت كسب آمادگي در برابر بحران

صـي آمـاده كننـد،    هايي كه خـود را بـراي بحـران خا   شود سازمانگفته مي. اندكرده
پيرسـون و  (هاي مشابه نيز استفاده كننـد  توانند از اين آمادگي در ارتباط با بحران مي

هاي اينترنتـي تشـريح   هاي فراروي سازماندر اين مقاله انواع بحران).1993ميترف، 
هـا خودشـان را بـراي مشـكلاتي از قبيـل      شود سازمانبنابراين، پيشنهاد مي. گرديد

هاي ، تحريم)انساني و اجتماعي(خواهي ب سايت، خرابكاري و باجو) فني(خرابي 
مربوط به حق انحصاري آثار و حـريم  ) حقوقي(، و مسائل )روابط عمومي(اينترنتي 

  .خصوصي آماده كنند
هاي مخاطرات مربوط بـه دنيـاي مجـازي    رشد و تحول پيوسته از ديگر ويژگي

حملات سركاري به سـرورهاي دي   به دنبال واكنش ميكروسافت در برابر. باشدمي
، 1ان اس خود از طريق توزيع سرورهاي دي ان اس در تمام شـبكه توزيـع آكامـاي   

بنـابراين، تـلاش بـراي    . هكرها حمله مشابهي را به شـبكه آكامـاي صـورت دادنـد    
. بيني ماهيت حملات بالقوه كار بسيار سـختي اسـت  حركت يك گام جلوتر و پيش

-اند و تلاش مـي آغاز كرده» هكر اخلاقي«ماتي را بنام هاي امنيتي خدبرخي شركت

ايـن  . هاي واقعي به شبكه و كامپيوترهاي يك شركت حمله كننـد كنند همانند هكر
هاي بـالقوه و انـواع جديـد حمـلات ممكـن      پذيريشود آسيبكار اغلب باعث مي

ر هاي امنيتي خدماتي را با هدف شناسايي ورود غي ـهمچنين شركت. شناسايي شود
هـا، بـه طـور    كنند كه ضمن شناسايي اينگونه مزاحمـت ها ارائه ميقانوني به سيستم

  

  ه محتوا در اينترنت افزار براي ارائشركت توليدكننده نرم -1
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هـا  ها از طرف هكراتوماتيك اطلاعات مربوط به آخرين موارد از اين نوع مزاحمت
لازم است توجه داشته باشيم كه ماهيت . دهندرا در اختيار مسئولين مربوطه قرار مي

عت در حال تغيير است و از اين رو براي مواجهه هاي اينترنتي به سرو شكل بحران
هاي خود را در برابر ها آمادگيهاي اينترنتي، لازم است سازمانبا انواع جديد بحران

  .ها روزآمد بكنندبحران
  

  ايجاد مراكز داده ثانوي 
هاي اينترنتي نقـش بسـزايي در كسـب درآمـد     از آنجايي كه وب سايت سازمان

هـاي جـايگزين را در نظـر    ها، سيسـتم ا در طراحي وب سايتدارند، لازم است آنه
با اين كار آنها خواهند توانست در صورت مورد حمله قرار گرفتن اوضـاع  . بگيرند

هاي جايگزين كارآمـد  درست است كه طراحي سيستم. را به حالت عادي برگردانند
كالات و هـاي فنـي بايـد ايـن باشـد كـه اش ـ      ايي است، ولي هدف تيمكار پر هزينه

حتي در صورتي كه سازمان از توانايي مـالي  . هاي سيستم را به صفر برسانندضعف
لازم براي طراحي و اسـتفاده از مركـز داده ثـانوي را نداشـته باشـد، لازم اسـت از       
آمادگي لازم در برابر بحران برخوردار باشد تا بتواند در صورت پيدا شـدن مشـكل   

. نات جانبي براي فعال كردن سايت اسـتفاده كنـد  جدي در مركز داده اصلي، از امكا
ايـي كـافي برخـوردار باشـند تـا بتواننـد در       ها بايد از پوشش بيمههمچنين شركت

برخـورداري از ايـن گونـه    . صورت بروز مشكلات بـه فعاليـت خـود ادامـه دهنـد     
كند تا خسارات را به حداقل رسانده و بـه سـرعت   ها كمك ميها به سازمانآمادگي
  .ع بحراني را به حالت عادي برگرداننداوضا
  

  هاي اينترنتي توجه به ابعاد غير فني بحران
ايـي دارنـد و مسـائل مربـوط بـه      آوري زبده هاي اينترنتي كارشناسان فنسازمان

بنابراين، ممكن است آنهـا ابعـاد فنـي بحـران را     . كنندتر دنبال ميآوري را جدي فن
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هـا،  ي از ابعاد غير فني ماننـد نقـش منفـي رسـانه    بيشتر مورد توجه قرار داده و برخ
واكـنش  . روابط بين مشتريان، يا خستگي روانـي كاركنـان خـود را ناديـده بگيرنـد     

ايي از ايـن نـوع   گر پنتيوم نمونهشركت اينتل در برابر مشكل فني مربوط به پردازش
ع بـه  ايي گرديد، شركت اينتل شـرو وقتي كه مشكل فوق رسانه. باشدبرخوردها مي

هاي روزمـره   بحث در مورد مسائل فني از قبيل تأثير محدود اين مشكل در عمليات
اين . آنها از تشخيص و پرداختن به ابعاد روابط عمومي اين مشكل غافل بودند. كرد

هايي را موجب شد و اينتل نهايتاً مجبور شد بعد از تحمل زيـان  العمل مسئله عكس
  .آوري كندگر فوق را جمعپردازشدار شدن حيثيت خود، مال و خدشه
هاي اينترنتي بايد بدانند كه ابعاد غيـر فنـي بحـران نيـز از اهميـت قابـل       سازمان

براي مثال، به دنبال يـك حملـه سـركاري، مسـئولين امـر      . توجهي برخوردار است
علاوه بر توجه به ابعاد فني مربوط به فعال كردن دوباره سايت، بايد به ترميم روابط 

هـا  همچنـين آنهـا بايـد نظـرات شـركت را در رسـانه      . ا مشتريان نيز بپردازندخود ب
منعكس كنند و بعـد از سـپري شـدن بحـران، بـه مشـكلات روحـي كاركنـان نيـز          

بنابراين، استفاده از افراد كارامد براي مديريت ابعـاد غيـر فنـي بحـران از     . بپردارزند
  .اهميت زيادي برخوردار است

  
  ريمديريت روابط با مشت

توجه به مديريت روابط با مشتري از آن جهت اهميت دارد كه اعتبار و حيثيت  
بنابراين، از دست . هاي اينترنتي مرهون مديريت خوب اين نوع روابط استسازمان

رفتن اعتماد مشتريان بخاطر داشتن يك وب سايت نامطمئن يا عدم توانايي  تحويل 
دت امكان داشتن روابط بلند مدت با آنهـا را  تواند به شها و خدمات ميو ارائه كالا

تحت تأثير قرار داده و مانع برگشت سازمان از وضعيت بحـران بـه شـرايط عـادي     
  .گردد
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وب سايت سـريع   –فروشندگان اينترنتي بايد به سه اصل كسب اعتماد مشتري 
 –و پايدار، پاسخگويي سريع و مطمئن به سفارشات، و خدمات عالي بـه مشـتريان   

لازم است مديريت روابط با مشتري بـه طـور ويـژه    . رين اهميت را قائل شوندبيشت
هاي آنها را ها بتوانند مشتريان خود را شناخته و نيازمورد توجه قرار گيرد تا سازمان

براي نشان دادن اهميت ايـن روابـط بايـد تـلاش زيـادي      . به شكل مؤثر تأمين كنند
ني شـركت تـويزروس در تحويـل بهنگـام     براي مثال، به دنبال نـاتوا . صورت گيرد

، براي ترميم اين ضايعه، شركت فوق تلاش 1999سفارشات در ايام كريسمس سال 
در آخر، بايد گفت شواهد  )9(.كرد تا هداياي صد دلاري به مشتريان خود ارسال كند

ها و ايجاد تغييرات در جلـب اعتمـاد   آموزي از بحرانحكايت از آن دارند كه عبرت
  . ينفعان نقش مؤثري داردمجدد ذ

  
  هاي اينترنتي در خصوص بحران استفاده از تجارب سازمان

هـاي  هـا و قـوت  هاي زيادي آموخت، زيرا آنها ضعفتوان درسها مياز بحران
هـا  سـازمان . كشـند هاي موجود را به چـالش مـي  ها را نشان داده و پنداشتسازمان

 -كـوور (ز تجارب ديگـران درس بگيرنـد   توانند به طور مستقيم يا غير مستقيم ا مي
ها، مديران ارشـد  گويند براي كسب تجربه مؤثر از بحرانمحققين مي). 1996ميزرا، 

هـاي آموزشـي   آورند، از تيمآموزي از بحران بوجود ميفضاي مثبتي را براي عبرت
كننـد، و تغييـرات    كنند، رفتارهاي يـادگيري را تشـويق مـي   چند منظوره استفاده مي

بـه اعتقـاد مـا همـه ايـن      ). 2000، 1ميزرا و ناتان -كوور(كنند روري را دنبال ميض
اما پيشـنهاد مـا ايـن اسـت كـه از      . هاي اينترنتي كاربرد دارندراهبردها براي سازمان
در حال حاضر، ما شاهد استفاده از . هاي اينترنتي استفاده شودتجربيات همه سازمان

ايـي ماننـد صـنايع شـيميايي و صـنايع هـوايي       ربهتجربيات ديگران در صنايع با تج
با توجه به اين واقعيت كه بروز بحران در بخشي از يك صنعت همـه آن را  . هستيم

  
1- Nathan 
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دهد، هنگامي كه سازماني دچـار بحرانـي ماننـد نشـت گـاز يـا       تحت تأثير قرار مي
شـود تـا   شود، براي ديگر اعضاي صنعت مربوطه فرصت داده ميسقوط هواپيما مي

هـايي ماننـد حمـلات سـركاري،     بحـران . حوادث پيش آمده كسب تجربـه كننـد  از 
توانند موجب سلب اعتمـاد از همـه   گيري، و خرابكاري ميهاي اينترنتي، باجتحريم
سازي كل صنعت شود براي توانمندبنابراين، پيشنهاد مي. هاي اينترنتي شوندسازمان

اقات مربوط بـه خـود، از اطلاعـات    ها علاوه بر كسب تجربه از اتفمربوطه، سازمان
  . مربوط به ديگران نيز استفاده كنند

  

  هاي آينده در تحقيقات مديريت بحرانگيريجهت
هاي اينترنتي براي تحقيقات دانشگاهي در حوزه مديريت بحران نيز بروز بحران

ــر دارد  ــاميني در ب ــدل  . مض ــه م ــري ب ــاد ديگ ــت ابع ــود  اولاً، لازم اس ــاي موج ه
رهايي ها را بر اساس متغيفعلي، بحران هايمدل. هاي بحران اضافه شود شناسي گونه

بنـدي   مانند شدت بحران، ريشه و علت اصلي بحران، يا حوزه تأثير بحـران تقسـيم  
محدوده جغرافيـايي و سـرعت    هاي اينترنتي بحران ابعاد ديگري مانندگونه. كنندمي

بنـدي بحـران در نظـر    تقسـيم هـاي  كنند كه لازم است در طرحرا مطرح ميتشديد 
  . گرفته شود

هـايي ماننـد   بحـران . شـوند اشكال اينترنتي بحران به مرزهاي ملي محدود نمـي 
سوزي و انفجار ممكن است يك منطقه جغرافيايي خاصي را در بر گيرند، امـا  آتش
هاي مجازي كـل جهـان را در بـر    ها و خرابكاريهاي اينترنتي از قبيل تحريمبحران

در . د، و ذينفعان آنها ممكن است در كشورهاي ديگري حضور داشته باشندگيرنمي
هايي كه مورد بحث قرار گرفت، هكرها در چـين، فيليپـين، و كانـادا    برخي از نمونه
محدوده جغرافيايي بحران متغير مهمي است كـه بخـاطر تـأثير آن بـر     . مستقر بودند

بحران بايد مورد توجـه قـرار    ريزي و اقدامات مربوط به مديريتچهارچوب برنامه
  .گيرد
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هـاي  شناسـي سرعت تشديد بحران مؤلفه ديگري است كه لازم است بـه گونـه  
هـايي  براي مثال، بحـران . ها سرعت تشديد متفاوتي دارندبحران. بحران اضافه گردد

هاي مجازي نسبت به اشكال ديگر تحـريم از سـرعت تشـديد بـالايي     مانند تحريم
هـر  . دهـد اينترنت اطلاعات را بسرعت در اختيار همگان قرار ميبرخوردارند، زيرا 

چقدر سرعت تشديد بحران بالاتر باشد، به همـان ميـزان ضـرورت كنتـرل بحـران      
بندي بحران ايـن متغييـر را   هاي تقسيم بنابراين، لازم است مدل. كندافزايش پيدا مي

  .ها در نظر بگيرندبندي بحراندر تقسيم
هـا بـراي مـردم    ها و مشهود بـودن بحـران  هديد بودن سازماندوماً، در معرض ت

ها مورد توجـه  زايي بحرانهاي ديگري هستند كه لازم است در ارزيابي آسيبمؤلفه
. كننـد ها مستعدتر ميهاي اينترنتي را در برابر بحراناين عوامل، سازمان. قرار گيرند

مانند سـاختار، فرهنـگ،   هاي بررسي علل بحران بطور معمول عوامل سازماني مدل
اينترنـت  . اندآوري و فقدان عناصري مثل برنامه و روش را مورد توجه قرار داده فن

هـا و مراكـز داده   وب سـايت . دهدها را بيشتر در معرض مخاطرات قرار ميسازمان
توانند هر ساعت از روز يا شب و از هر نقطه جهان مورد هدف افـراد  ها ميسازمان

شود و يا حملـه  بعلاوه، وقتي كه فعاليت وب سايتي متوقف مي. ندمغرض قرار گير
ايي از دنيا اين مسـائل را  گيرد، ناظران مستقر در هر نقطهسركاري به آن صورت مي

در معـرض تهديـد بـودن    . كنندمشاهده كرده و از مشكلات سازمان آگاهي پيدا مي
ايي هستند كـه بايـد هنگـام    هها براي ديگران مؤلفهها و مشهود بودن بحرانسازمان

  . ها مورد توجه قرار گيرندپذيري سازمان در مقابل بحرانارزيابي آسيب
هاي جالبي شوند، نمونههاي سنتي كه وارد عرصه مجازي ميو بالاخره، سازمان

هاي بحران و آمـادگي  براي مطالعه چگونگي سازگاري مديران با تغييرات در محيط
هـاي مجـازي در مقايسـه بـا     به طور معمول، سـازمان . باشنديم آنها در برابر بحران

تري دارند، زيرا محيط آنها متفـاوت اسـت و   هاي متفاوتهاي سنتي فرهنگسازمان
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آنها با ذينفعان متفاوت چه به عنوان كاركنان خود و چـه بـه عنـوان هكـر سـروكار      
راي عبور از فرهنـگ  توانايي مديران ب. ها و زبان آنها نيز متفاوت استارزش. دارند

هاي جديد بحـران از طـرف آنهـا، و كسـب آمـادگي      سنتي خودشان، پذيرش گونه
توانند به ما كمك كننـد تـا از چگـونگي    ها مسائلي هستند كه ميبيشتر براي بحران

واكنش مديران در برابر مخاطرات بالقوه و از نحـوه آمـادگي آنهـا در برابـر بحـران      
   .تري پيدا كنيمشناخت عميق

گيري، بايد خاطر نشان كرد كه اينترنت بـه عنـوان ابـزاري بـراي     به عنوان نتيجه
زمـان بـا   هـم . هاي تجاري در آينده نيز در خدمت بشريت خواهد بودانجام فعاليت

هاي ما به اين رسانه، لازم است نسـبت بـه مخـاطرات ذاتـي آن و     افزايش وابستگي
در اينجا، تلاش كرديم مسائل . پيدا كنيمهاي ناشي از آن شناخت بهتري انواع بحران

هـايي را بـراي مـديران ارشـد     فوق را روشن كرده و براي مديريت بهتر آنها راهبرد
دامنه » دنياي مجازي«هاي هاي بحرانمعرفي كنيم، و به منظور پرداختن به پيچيدگي

  . تحقيقات آكادميك را گسترش دهيم
 
 ها  نوشت پي

1- MafiaBoy pleads guilty in hacker case, http://news.cnet.com/news/0-1005 - 
200-45 23 2 77 .html.  

2- Global hacker agreement could affect bug hunters, http://news.cnet. 
com/news/0-1005-200-3314003.html.  

3- Outages plague eBay again, http://news.cnet.com/news/0-1007-200-
344247.html. 

4- See www.toywar.com and eToys settles net name dispute with etoy, 
http://news.cnet.com/news/0-l007 -200-1531854.html.  

5- See Toysrus.com's net congestion continues, http://news.cnet.com/news/0-
1006-200-1435578.html. 

6- See FBI probes extortion case at CD store, http://news.cnet.com/news/ 0-] 
007 - 200-15] 9088.html; Borland, op. cit. 

7- http://www.cnn.com/2004/TECH/08/26/cybercrime.probe.  
8- Amazon unit settles privacy lawsuit, http://news.cnet.com/news/ 0-1007 -200-

5754965.html.  
9- See Toys "R" Us falling short on Christmas deliveries, http://ne\\'s.cnet.com/ 

news/0-1007 -200-150310 l.html. 
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